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OBIJETIVO

Informar a la Alta Direccidn sobre el estado y avances en la gestion liderada por la Gerencia Corporativa
de Planeamiento y Control y la Direccion Gestion Calidad y Procesos, en el segundo semestre del afio 2018
(julio a diciembre de 2018), en el marco del Sistema de Administraciéon de Riesgos y Oportunidades
implementado en la EAAB-ESP, bajo la aplicacion de los ajustes y mejoras realizadas.

DESARROLLO
1. ACTIVIDADES DESARROLLADAS PARA LA GESTION DE RIESGOS Y OPORTUNIDADES

Con relacidn a los ajustes en la metodologia explicados en el Informe del Primer Semestre de 2018, en el
segundo semestre del afio, se aprobd por parte de la Gerente General la Politica de Administracién de
Riesgos y oportunidades, a partir del concepto emitido por el Comité Institucional de Coordinacién de
Control interno, en sesién realizada el 5 de septiembre de 2018. Asi mismo, en agosto de 2018 se aprobd
el Manual de administracién de Riesgos y Oportunidades, y se adopté la nueva versién del procedimiento
e instructivo.

Una vez surtidas las actividades para la actualizacién del contexto de los procesos entre abril y mayo de
2018 y del ajuste a las caracterizaciones de los procesos, en septiembre de 2018, se iniciaron las sesiones
con los delegados en los procesos para realizar la actualizacién de las matrices de riesgos. En la primera
sesion se adelantd la socializacion de los lineamientos de la politica de administracion de riesgos y
oportunidades, y se realizd una explicaciéon de la metodologia, asi como la presentacion del objetivo y
actividades definidas en la caracterizacidon del proceso, los resultados del andlisis del contexto y los
hallazgos establecidos por los Entes de Control, con el fin de tener en cuenta este marco de referencia en
el ejercicio de actualizacién de los riesgos y oportunidades.

En la siguiente tabla se muestra un resumen de las principales actividades desarrolladas en el segundo
semestre del afio 2018.

Gestion de Riesgos y Oportunidades (R&O) Fecha

Actualizacion Politica y lineamientos metodologia
Politica de administracién de riesgos y oportunidades, aprobada en el Comité Institucional de

., 5-sep-18
Coordinacién de Control Interno.
Manual para la administracién de riesgos y oportunidades 27-ago-18
Procedimiento de administracidn de riesgos y oportunidades 27-ago-18
Instructivo de administracidn de riesgos y oportunidades 27-ago-18
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Capacitacion en la Metodologia y Politica de Riesgos y Oportunidades

Sesion general de capacitacidn dirigida a directores, facilitadores y personal OCIG 4y 5-sep-18
Socializacién de politica de administracion de riesgos y oportunidades y metodologia en Septiembre a diciembre
desarrollo de la primera mesa de trabajo para actualizar el Perfil de riesgo. de 2018

Seguimiento Trimestral a planes de tratamiento de riesgos

1 Seguimiento avance planes correspondiente a la Autoevaluacion del corte mar/2018. vy

generacion de informe del 31/may/18. 17-abr-18 al 11-may-18

2 Seguimiento avance planes correspondiente a la Autoevaluaciéon del corte jun/2018. y

generacion de Informe del 14/sep/18. 30-jul-18 a 31-ago-18

3 Seguimiento avance planes correspondiente a la Autoevaluacién del corte sept/2018.

Realizado del 23/octubre al 6/noviembre. Informe del 27/nov/2018. 23-oct-18 a 6-nov-18

Reporte eventos de riesgo operativo

Requerimiento en la Autoevaluacién trimestral sobre el reporte de riesgos materializados mar, jun, sep, dic/2018

Seguimiento semestral gestion de R&0O

Informe de gestion R&O - | semestre de 2018 Julio-18

Informe de gestion R&O - Il semestre de 2018 Ene-18

Actualizacion Perfil de R&O

Programacion e inicio de las mesas de trabajo El 10 de septiembre de 2018, se iniciaron las
mesas de trabajo para la actualizacién de los perfiles de riesgos de los 21 procesos definidos 10-Sep-18 a la fecha
por la empresa segun el Mapa de Procesos.

Tabla 1. Resumen gestién de riesgos y oportunidades

EnlaTabla No. 2 se muestra el avance a nivel general y en la Tabla No. 3 se muestra el detalle por proceso.

Detalle Cant.
Total de Procesos 21
% Procesos finalizadas Etapas 1y 2 / total procesos = 10/21 48%
No. Mesas realizadas desde el 10 de septiembre al 31 de diciembre de 2018. 119
% Promedio de avance en los procesos: Etapa 1. Identificacion y valoracion Riesgos 70%
% Promedio de avance en los procesos: Etapa 2. Identificacidn y valoraciédn Controles 65%

Tabla 2. Ficha técnica de avance actualizacion Perfiles de Riesgos por Proceso

A nivel general, los procesos en donde se finalizd la identificacion y valoracion de riesgos y controles
corresponden a: Direccionamiento Estratégico, Gestién de Comunicaciones, Evaluacion Independiente,
Investigaciones Disciplinarias, Gestidn de TIC, Gestion Juridica, Gestidn Predial, Gestidn del conocimiento
e innovacién, Gestidn Financiera y Gestidon Social. En los procesos restantes, se estan adelantando las
reuniones para finalizar las etapas de identificacidn y valoracidn de los riesgos y sus respectivos controles.
El detalle del estado de avance por proceso, se muestra en la siguiente tabla.
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Tabla 3. Detalle Avance actualizacidn Perfiles de Riesgos de los procesos

Riesgos Riesgos TOTAL
SIGLA PROCESOS ANALISTA DETALLE 8 oS 9% AVANCE
Gestion Corrupcion RIESGOS
EE No. Riesgos 5 1 6 Etapa 1. Identificaciony
. . . 100% valoracidn de Riesgos
EE Direccionamiento Susana [Rjesgos valorados 6
Estrategico Yaver dentif | | 6 2 Etapa 2. Identificaciény
EE entif. yvalorac. controles Coz valoracidn de Controles
EC No. Riesgos 3 1 4 Etapa 1. Identificaciény
» Adriana 100% valoracidn de Riesgos
EC Gest'|on'de Rodriguez Riesgos valorados 4
Comunicaciones ) —
Riveros i Etapa 2. Identificaciény
EC Identif. y valorac. controles 4 100% valoracién de Controles
EH No. Riesgos 6 3 9 Etapa 1. Identificaciény
L, Jean 56% valoracién de Riesgos
EH GestloHn del Talento pierre  |Riesgos valorados 5
umano Eslava i . Etapa 2. Identificaciony
EH Identif. y valorac. controles 3 33% valoracién de Controles
cs No. Riesgos 4 1 5 Etapa 1. Identificaciény
. 0% valoracién de Riesgos
cs Seguimiento, Susana Riesgos valorados 0
Monitoreo y Control Yaver

Etapa 2. Identificaciony

i 0y
cS Identif. y valorac. controles 0 0% valoracion de Controles
al No. Riesgos 3 2 5 Etapa 1. Identificaciony
L. 100% valoracién de Riesgos
a Evaluacion Susana Riesgos valorados 5
Ind dient Y
ndaependiente aver Etapa 2. Identificaciony
Cl Identif. y valorac. controles 5 100% L.
valoracion de Controles
CcD No. Riesgos 1 1 2 Etapa 1. Identificaciony
. . 100% valoracién de Riesgos
D Investigaciones Susana |Riesgos valorados 2
Disciplinarias Yaver
fsciplt I v if Etapa 2. Identificaciony
CD Identif. y valorac. controles 2 100% valoracién de Controles
FA No. Riesgos 12 4 16 Etapa 1. Identificaciény
Gestidn de Gladys 50% valoracién de Riesgos
FA Servicios Camacho |Riesgos valorados 8
Administrativos Luna X Etapa 2. Identificaciony
FA Identif. y valorac. controles 8 50% -
valoracién de Controles
ED No. Riesgos 6 1 7 Etapa 1. Identificaciény
» Gladys 71% valoracién de Riesgos
FD Gestion Camacho |Riesgos valorados 5
Documental P —
Luna dentif | | 5 29% Etapa 2. Identificaciony
FD Identif. y valorac. controles b valoracién de Controles
ET No. Riesgos 6 2 8 Etapa 1. Identificaciény
sil 100% valoracién de Riesgos
, ilene i
FT Gestion de TIC e Riesgos valorados 8
Viloria P —
|dentif | | 8 a Etapa 2. Identificaciony
FT entif. y valorac. controles 00% valoracion de Controles
FC No. Riesgos 5 1 6 Etapa 1. Identificaciény
. 100% valoracién de Riesgos
FC Gestion de CHE Ingr,ld Riesgos valorados 6
Gonzalez —
dentif | trol ) 33% Etapa 2. Identificaciony
FC Identi. y valorac. controles ° valoracién de Controles
FJ No. Riesgos 2 1 3 Etapa 1. Identificaciony
100% valoracién de Riesgos
Nanc i
FJ Gestién Juridica foi Y [Riesgos valorados 3
ojas Etapa 2. Identificaciony
FJ Identif. y valorac. controles 3 100%

valoracion de Controles
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Riesgos Riesgos TOTAL
SIGLA PROCESOS ANALISTA DETALLE % AVANCE
Gestion RIESGOS
Fp No. Riesgos 6 2 8 Etapa 1. Identificaciény
Astrid 100% valoracidén de Riesgos
FP Gestién Predial Fabiola |Riesgosvalorados 8
Ledn Ariza . Etapa 2. Identificaciony
FP Identif. y valorac. controles 8 100% .
valoracion de Controles
FI No. Riesgos 3 0 3 Etapa 1. Identificaciony
Gestion del Adriana 100% valoracién de Riesgos
Fi Conocimiento e Rodriguez Riesgos valorados 3
innovacién Riveros . Etapa 2. Identificaciény
Fl Identif. y valorac. controles 3 100% -
valoracién de Controles
FF No. Riesgos 8 6 14 Etapa 1. Identificacidny
Astrid 100% valoracién de Riesgos
FF | Gestién Financiera | Fabiola |Riesgosvalorados 14
Ledn Ariza . Etapa 2. Identificaciény
FF Identif. y valorac. controles 14 100% .
valoracién de Controles
EM Mill No. Riesgos 3 1 4 Etapa 1. Identificaciony
» I e,r 25% valoracién de Riesgos
FM Gestion de German [Rjesgos valorados 1
Mantenimiento Guerrero Ftapa 2. ldentificaciony
. ) . .
FM Ardila Identif. y valorac. controles 1 25% valoracién de Controles
FB Mill No. Riesgos 6 3 9 Etapa 1. Identificaciony
! e,r 33% valoracién de Riesgos
FB  |Gestion Contractual German (Rjesgos valorados 3
Guerrero Etapa 2. Identificaciény
. . . .
FB Ardila |Identif. yvalorac. controles 3 33% valoracién de Controles
MA No. Riesgos 4 1 5 Etapa 1. Identificaciony
. 20% valoracién de Riesgos
MA | Servicio Acueducto Jose Javier Riesgos valorados 1
Jiménez —
d if | trol 1 20% Etapa 2. Identificacidony
MA Identif. y valorac. controles b valoracién de Controles
ML No. Riesgos 6 1 7 Etapa 1. Identificaciony
Servicio X 14% valoracidn de Riesgos
ML Alcantarillado Jose Javier|Rjesgos valorados 1
. K Jiménez —
sanitarioypluvial . Etapa 2. Identificaciony
ML Identif. y valorac. controles 1 14% .
valoracién de Controles
MU Ruth No. Riesgos 5 1 6 Etapa 1. Identificaciény
u 33% valoracidén de Riesgos
MU | Gestién Comercial Jeaneth |Rjesgos valorados 2
Sanchez —
| dentif | trol 3 S0% Etapa 2. Identificaciony
MU Velasco entif. y valorac. controles o valoracién de Controles
Ml No. Riesgos 1 2 3 Etapa 1. Identificaciony
Jean 67% valoracién de Riesgos
Ml [ Gestion Ambiental | pierre |Riesgos valorados 2
Eslava dentif | | 5 20 Etapa 2. Identificaciény
Ml entif. yvalorac. controles 67% valoracién de Controles
MS Ruth No. Riesgos 1 1 2 Etapa 1. Identificaciony
Y 100% valoracidén de Riesgos
MS Gestién Social Jeaneth |Rjesgos valorados 2
Sanchez —
| ) Etapa 2. Identificaciony
MS Velasco |ldentif.yvalorac. controles 2 100% valoracién de Controles
Total )
21 Total Riesgos 96 36 132
Proc.

Nota: El total de riesgos de los procesos que se encuentran en avance, corresponde a un estimado
basado en los riesgos identificados en las matrices de riesgos antiguas y puede ser susceptible de
variacion en la actualizacion.
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En la anterior tabla se detalla el estado de avance en la actualizacion de los perfiles de riesgos, se aclara
que para los procesos en los que aun no se ha finalizado la actualizacion de los riesgos, el total de riesgos
corresponde a un estimado basado en los riesgos que se encuentran identificados en las matrices antiguas,
es decir un total de 132 riesgos, distribuidos en 96 riesgos de gestién (73%) y 36 riesgos de corrupcion

(27%).

En el proceso de Seguimiento, Monitoreo y Control, se encuentra pendiente el analisis y revision del riesgo
de corrupcidn, razén por la cual la matriz de riesgos de corrupcidn que se presenta al corte del 31 de
diciembre de 2018, tiene 35 riesgos de corrupcion.

Riesgos Riesgos TOTAL
SIGLA PROCESOS Gest?én Corruscién RIESGOS
EE Direccionamiento Estratégico 5 1 6
EC Gestidn de Comunicaciones 3 1 4
EH | Gestién del Talento Humano 6 3 9
CS | Seguimiento, Monitoreo y Control 4 1 5
Cl Evaluacién Independiente 3 2 5
CD | Investigaciones Disciplinarias 1 1 2
FA | Gestion de Servicios Administrativos 12 4 16
FD | Gestién Documental 6 1 7
FT Gestion de TIC 6 2 8
FC | Gestion de CHE 5 1 6
FJ Gestion Juridica 2 1 3
FP Gestion Predial 6 2 8
FI Gestion del Conocimiento e innovacién 3 0 3
FF Gestidn Financiera 8 6 14
FM | Gestion de Mantenimiento 3 1 4
FB Gestion Contractual 6 3 9
MA | Servicio Acueducto 4 1 5
ML | Servicio Alcantarillado sanitario y pluvial 6 1 7
MU | Gestién Comercial 5 1 6
Mi Gestion Ambiental 1 2 3
MS | Gestion Social 1 1 2
Total Riesgos 96 36 132
Tabla 4. Cantidad de riesgos por proceso
.. Riesgos Riesgos TOTAL
Informacicn de los Cortes Gestion | Corrupcion | RIESGOS
Riesgos al corte del 31-dic-2018 96 36 132
Riesgos al corte del 30-jun-2018 74 31 105
Variacion cantidad riesgos 22 5 27
% variacion 30% 16% 26%

Tabla 5. Variacién de riesgos
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2. PERFIL DE RIESGOS

Del total de los 21 procesos definidos por la empresa, se han actualizado las matrices de riesgos de 10
procesos y se han identificado los riesgos de corrupcién en 20 de estos procesos, es decir el equivalente a
73 riesgos actualizados del total de 132.

En las siguientes tablas se muestra la ubicacion en los diferentes niveles de riesgo en su valoracion
inherente y residual para los riesgos de gestidn y para los riesgos de corrupcién que se han actualizado a

la fecha.
Riesgos de Gestion
. . Nivel de Riesgo Inherente | Nivel de Riesgo Residual
Nivel de Riesgo - -
Cant. Riesgos % Cant. Riesgos %
0 0% 3 8%
4 11% 14 37%
7 18% 10 26%
22 58% 9 24%
5 13% 2 5%
Total 38 100% 38 100%

Tabla 6. Riesgos de gestion —Nivel inherente y residual

Riesgos de gestion
Nivel deriesgoinherente y residual

25 22
20
14

15
10

5 3 4

0
O - T T

Aceptable Bajo Moderado Importante  Inaceptable

m Nivel Riesgo Inherente  ® Nivel Riesgo Residual

Grafico 1. Nivel de riesgo inherente y residual — Riesgos de Gestion

En la valoracién inherente de los riesgos de gestion, el 89% se encontraba en los niveles inaceptable,
importante y moderado (34 riesgos) y el 11% en el nivel bajo (4 riesgos). Después de la aplicacion de
controles, en los resultados de la valoracidn del nivel de riesgo residual, el 45% de los riesgos se encuentran
en los niveles aceptable y bajo (17 riesgos), lo cual significa que sus controles tienen un grado de eficacia
que les ayuda a mitigar la probabilidad o el impacto en la ocurrencia de los mismos; el 26% se encuentra
en un nivel moderado y se deben formular planes de contingencia (10 riesgos); el 24% se encuentran en
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un nivel importante (9 riesgos) y el 5% en inaceptable (2 riesgos), por lo que se deben formular los
respectivos planes de tratamiento y de contingencia. En el Anexo 1. Se presentan los Perfiles de Riesgos

de los procesos finalizados.

En la siguiente tabla se presenta la informacién de los riesgos de corrupcion:

Riesgos de Corrupcion
. A Nivel de Riesgo Inherente Nivel de Riesgo Residual
Nivel de Riesgo - -
Cant. Riesgos % Cant. Riesgos %
0 0% 0 0%
1 2,9% 20 57,1%
4 11,4% 9 25,7%
23 65,7% 6 17,1%
7 20,0% 0 0%
35 100% 35 100%

Tabla 7. Riesgos de corrupcién —Nivel inherente y residual

Riesgos de Corrupcion - Nivel de Riesgo Inherente y
Residual
30
20 23
20
9
10 . I 4 6 Z
0 o . 0
0 _— - m
Aceptable Bajo Moderado Importante Inaceptable
m Nivel Riesgo Inherente  m Nivel Riesgo Residual

Grafico 2. Nivel de riesgo inherente y residual — Riesgos de Corrupcién

En la valoracidn inherente de los riesgos de corrupcion, el 85.7% se encontraba en los niveles inaceptable
e importante (30 riesgos), el 11.4% en el nivel moderado (4 riesgos) y el 3% en el nivel bajo (1 riesgo).
Después de la aplicacidn de controles, en los resultados de la valoracién del nivel de riesgo residual, el 57%
de los riesgos se encuentran en nivel bajo (20 riesgos), el 25.7% en nivel moderado (9 riesgos), presentando
los controles un grado de eficacia para mitigar la probabilidad o el impacto en la ocurrencia de los mismos;
para los riesgos ubicados en estos niveles se debe realizar el seguimiento periédico a los controles
establecidos. El restante 17.1% de los riesgos, se encuentra en un nivel importante (6 riesgos) y se deben

formular los respectivos planes de tratamiento.
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4+ Mapa de riesgos de gestién. A continuacidn, se presenta un Mapa preliminar de los riesgos de
gestidn que se han actualizado. Se observa que el puntaje promedio de valoracién inherente de
los riesgos es 53 ubicandose en el nivel Importante y en su valoracion residual es 33 ubicandose
en el nivel Moderado.

MAPA DE RIESGOS DE GESTION PRELIMINAR

ADMINISTRACION DEL RIESGO
MATRIZ DE CALIFICACION 5X5

a0 | 80

VALORACION

NIVEL DE RIESGO

INHERENTE NIVEL RIESGO RESIDUAL

Valoracion Nivel Riesgo Valoracién Nivel riesgo

Tabla Niveles de Riesgo EAAB - ESP

MINIMO

| 25 | 40 | Moderado |

65 100 Inaceptable

Figura 1. Mapa preliminar de Riesgos de Gestion
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4+ Mapa de Riesgos de corrupcién. Se observa que el promedio de valoracién inherente de los
riesgos de corrupcién es de 57 ubicandose en el nivel Importante y en su valoracion residual es de
28 ubicandose en el nivel Moderado.

Vale la pena aclarar, que este Mapa de riesgos esta aun sujeto a cambios, dependiendo de la
retroalimentacion que se reciba de los grupos de interés. Se adjunta la Matriz de Riesgos de Corrupcién
consolidada (Ver Anexo. 2)

MAPA DE RIESGOS DE CORRUPCION EAAB - 31/diciembre/2018

ADMINISTRACION DEL RIESGO
MATRIZ DE CALIFICACION 5X3
5 ] 80
Casi seguro ;
R R T Uy
Probable
a
g 3
E: Posible
[}
o
g __________________________________
2
Improbable
T IR
Raro
12] 16] 20
VALORACION e
Moderado Mayor Catastroéfico
IMPACTO

NIVEL DE RIESGO

INHERENTE NIVEL RIESGO RESIDUAL

Valoracién Nivel Riesgo | Valoracién | Nivel riesgo

28 Moderado

Tabla Niveles de Riesgo EAAB - ESP

MINIMO

|25 | 40 | Moderado |

65 100 Inaceptable

Figura 2. Mapa de Riesgos de corrupcion EAAB-ESP
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En lo que se refiere a los riesgos de corrupcién, acorde con el ejercicio de Autoevaluacién realizado por
cada uno de los procesos, los diferentes seguimientos a la matriz de riesgos de corrupcién se encuentran
publicados en la pagina web de la entidad, en el Link del Plan Anticorrupcién y Atencién al Ciudadano/2018
para los periodos de enero, marzo, junio y septiembre de 2018.

El 31 de diciembre de 2018, se publicd en la pdgina Web de la entidad, la matriz de riesgos de corrupcion
actualizada, para consulta de los diferentes grupos de interés, con el fin de recibir aportes u observaciones
frente a la misma.

3. SEGUIMIENTO A LOS PLANES
3.1 Seguimiento a los planes formulados para abordar los riesgos

En el marco de la Autoevaluacién, los procesos reportaron en el mes de octubre de 2018 las gestiones
realizadas en el tercer trimestre para el cumplimiento de los planes de tratamiento definidos para mitigar
los riesgos, asi como las acciones para aprovechar las oportunidades. Por su parte, la Direccién Gestion de
Calidad y Procesos designdé un equipo de Auditores internos para determinar el nivel de cumplimiento de
cada una de las actividades asociadas a los planes de tratamiento, ejercicio que se desarrollé entre el 23
de octubre y el 9 de noviembre de 2018.

Los avances que se presentan a continuacion corresponden al corte del 30 de septiembre de 2018,
considerando que los resultados de las gestiones en los planes de tratamiento para el corte al 31 de
diciembre de 2018, se conoceran con posterioridad a la emisidn de este informe.

En los siguientes graficos se muestran el estado de los planes a dicho corte:

+ Estado de los Planes de Tratamiento de Riesgos

Tabla 8. Estado de planes de tratamiento de riesgos Grafico 3. Estado de Planes de
Tratamiento
Estado Planes Cant.Planes % 95
Cumplido 95 71,4% 100
En avance 13 9,8% 50 13 24
1
0,
No formulado 1 0,8% 0 | | | t
Vencido 24 18,0% Cumplido En avance No Vencido
Total general 133 100% formulado

Con respecto al seguimiento realizado en el trimestre de junio, se mantienen al corte de septiembre de
2018 las estadisticas frente al estado de avance de los planes. De los 133 planes de tratamiento
formulados, el 71.4% se encuentran cumplidos, un 18% presentan vencimiento de sus plazos, un 9.8% se
encuentran en avance.
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4+ Estado de las Actividades definidas en los Planes de Tratamiento de riesgos

Tabla 9. Estado de las Actividades formuladas en

los planes de tratamiento

200

Grafico 4. Estado de Actividades
formuladas en los Planes

165
Estado Activ. Cant. Activ % 150
Cumplida 165 74,7% 100
En avance 16 7,2% 50 16 39
No definido 1 0,5% 0 ! .
Vencida 39 17,6% Cumplida Enavance No definido Vencida
Total 221 100%

Se tienen un total de 221 actividades definidas para los 133 planes de tratamiento formulados en los
procesos. Del total de actividades, al 30 de septiembre de 2018, se tienen 165 actividades cumplidas, que

equivalen al 74.7%, 16 actividades se encuentran en avance que corresponden al 7,2% y 39 actividades se

encuentran vencidas que corresponden al 17,6%.

Con respecto al trimestre anterior se presentd un avance del 69.2% al 74,7% en las actividades cumplidas,

y en las actividades vencidas se paso del 22.2% al 17,6%.

+ Principales aspectos observados en el seguimiento

Existen planes de tratamiento que involucraban el aval de recursos, como en el caso de los procesos de

Gestion de TIC, y Gestidon de Calibracién, Hidrometereologia y Ensayo.

Av. Calle 24 # 37-15. Cédigo Postal: 111321. Bogota D.C. - Colombia

Gestidn CHE: la actividad de “Contar con nueva infraestructura para los laboratorios que cumpla
los requisitos exigidos por método de ensayo y/o calibracion”, tenia planteada como fecha de
finalizacion el 31/dic/2017. Esta actividad se encuentra inscrita en el Banco de proyectos de la
Gerencia de Tecnologia; y de acuerdo con lo evidenciado por el auditor el proyecto TR-4066 tiene
un presupuesto asignado de $2.000 millones, sin embargo es insuficiente. Frente a esta actividad
es necesario conocer si se van a asignar mas recursos o se van a realizar adecuaciones parciales
con el presupuesto asignado.

Gestion TIC: con relacidn a las actividades: FT-P2-2 “Estrategia de continuidad de Tl, DRP, Cloud,
colocation, outsourcing”, FT-P2-5 “Solicitud y trdmite de presupuesto para DRP”, y FT-P2-6
“Solicitud y trdmite de contratacion de DRP”, a través de las cuales se definié el proyecto de
estrategia de continuidad del negocio y se gestionaron los recursos y contratacion para la
"Implementacion plan de continuidad de negocio - plan de recuperacién de desastres (DRP) - Sitio

BOGOTA
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Alterno”, (oficio 26500-2018-0465 del 18-sep-2018). Es importante, que se asegure la
implementacion del Plan de recuperacion de desastres DRP, para que la empresa pueda asegurar
la disponibilidad de informacién ante la ocurrencia de un posible desastre que afecte su

infraestructura.

3.2 Seguimiento a los planes formulados para oportunidades

Al cierre de junio se tenian identificadas cinco oportunidades empresariales, cada una con un plan de
tratamiento. Sin embargo, en la sesién del 5 de septiembre de 2018, el Comité corporativo analizd lo
relacionado con la oportunidad “M4FFO1: Gestidn del EBITDA, Capital de Trabajo y Ahorros en modelo de
abastecimiento - Modelos de eficiencia en la Gestidon de Recursos Financieros”, a cargo de la Secretaria
General y de la Gerencia Corporativa Financiera, y determind abandonar esta oportunidad en
consideracion a la decisiéon adoptada por la Junta Directiva frente al EBITDA y a la supresiéon del indicador
de Ahorros en modelo de abastecimiento (sesidén del 25/may/2018 - Acta No 2561, sesién del 29/jun/2018
del Comité de Auditoria No. 12).

De esta manera, el Mapa de Oportunidades al corte de 30 de septiembre quedo conformado por 4
oportunidades, segun se relacionan a continuacién con sus respectivos avances:

%

Oportunidad Plan de Tratamiento (acciones) Gerencia Fe.cl.ra Fef:ha AVANCE
Responsable Inicio Fin al 30-
sep-18
M4MUO1: Incorporacién
< © | de Usuarios -Mercado en | 1) Implementacién de la Estrategia 2.1- Prestacién del | Gerencia
2 % crecimiento  para los | Servicio, proyectos asociados al indicador | Corporativa | 0l/ene | 31/dic/ 45%
é g servicios de Acueducto y | incorporacién de usuarios. El seguimiento se realizara | de Servicio | /2017 2020 °
O | Alcantarillado. en el APA, sobre el plan anual. al Cliente
PESTAL)
Implementacién de la Estrategia 4.1- Tecnologia e
Innovacién, proyectos asociados a los indicadores
Actualizacion SAP e Innovacién, Mineria de Datos e
Infraestructura. El seguimiento se realizara en el APA,
MA4FTO1: Actualizaciéon | sobre el plan anual.
9) SAP, Mineria de Datos e | 1) Definicion de los proyectos de innovacién 1) 100%
: infraestructura - Existencia | tecnoldgica Gerencia 2) 100%
'g en el mercado de | 2) Levantamiento de necesidades para el | Corporativa 01/ene 31/dic/ 3) 100%
= Tecnologias de | apalancamiento de procesos a través de herramientas | de /2017 2020 4) 100%
4 Informacion y | tecnoldgicas - Proyecto ARIBA | Tecnologia N
© comunicacion. 3) Solucion del proyecto de innovacién tecnoldgica - 5) 80%
(PESTAL) Proyecto ARIBA
4) Maduracion del proyecto de innovacién tecnoldgica
- Proyecto ARIBA
5) Implementacion del proyecto de innovacidn
tecnoldgica Proyecto ARIBA
0,
o 1. Definicién alcance de la PMO 21))5000/02
0 MA4EEO1: Estructuracion e | 2. Conformacion equipo de trabajo PMO .
) ) Gerencia 3) 100%
B Implementacién de la PMO | 3. Plan detallado PMO Corporativa 4) 100%
b7 - Existencia de Modelos | 4. Diagndstico PMO de 15/ene | 31/dic/ 5) 80%
= Internacionales para la | 5. Gestion del cambio PMO . /2018 2018
ks) » N ) Planeamien 6) 70%
= Gestion de Proyectos 6. Disefio e implementacién PMO to 7) 60%
& (DOFA) 7. Piloto PMO 8) 80%
8. Herramientas PMO
”»
Av. Calle 24 # 37-15. Cédigo Postal: 111321. Bogota D.C. - Colombia BOGOTA
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Gestion de TIC

MA4FTO2: Implementacion

de un Sistema de
Informacion para el
Sistema Integrado de

Planeacién - Existencia en
el mercado de Tecnologias
de Informacion y
comunicacion.

(PESTAL)

1. Levantamiento y actualizacion de los
requerimientos funcionales para el Sistema Integrado
de Planeacion

2. Plan de Trabajo para la implementacién del Sistema
Integrado de Planeacién - SIMIP

3. Solicitud de RFI con los principales proveedores de
soluciones informaticas para el Sistema Integrado de
Planeacién - SIMIP

4. Contratacion del proveedor para la implementacién
del Sistema Integrado de Planeacién - SIMIP

5. implementacidn y transferencia de conocimiento
del proyecto

Gerencia de
Tecnologia
/ Gerencia
Corporativa
de
Planeamien
to y Control

15/ene
/2018

30/dic/
2018

1.100%
2.100%
3.100%
4.0%
5.0%

Tabla 10. Planes formulados para Oportunidades empresariales

Con relacién a la identificacion de nuevas oportunidades empresariales, la Direccidon Gestion Calidad y
Procesos mediante memorando No. 125001-2018-2118 del 10 de diciembre de 2018, solicitd a las
Gerencias Corporativas que se pronunciaran frente a oportunidades que hubiesen identificado,
considerando su viabilidad de explorarlas o implementarlas, al igual que en su asignacién de recursos.

El siguiente es el Mapa de Oportunidades, que presenta factor promedio de oportunidad de 17, que
equivale a un nivel de oportunidad muy alto.

GESTION DE LAS OPORTUNIDADES

MATRIZ DE CALIFICACION 5X5

Limite
Superior
2

6

Factorde la

Oportunidad
Oportunidad Nula
Oportunidad Baja

Oportunidad Media

5 10
Casi seguro
4 8
Probable
a
g i
o 3 9 imite
2| Posible Inferior
S 1
(tg
o 2 8 10 3
Improbable
1
Raro
1 2 8 4 5
VALORACION ——
Insignificante Menor Moderado Alto Muy Alto
BENEFICIO

Figura 3. Mapa de Oportunidades

Av. Calle 24 # 37-15. Codigo Postal: 111321. Bogota D.C. - Colombia
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3.3 Monitoreo de riesgos

e Riesgos materializados: En este segundo semestre del afio, los procesos no reportaron riesgos
materializados. En el afio 2018, los procesos reportaron la ocurrencia de siete (7) riesgos, los cuales
fueron detallados en el Informe semestral del corte de junio de 2018, y que correspondieron a
cinco riesgos en el proceso de servicio de aseo, un riesgo en el proceso de gestién predial y un
riesgo en el proceso de servicios administrativos.

Es importante fortalecer la cultura organizacional frente al reporte de los riesgos que se materializan,
con el fin de poder retroalimentar el Perfil de Riesgos y contar con informaciéon que permita realizar
una valoracién mas objetiva de los riesgos.

e Medicidon de Indicadores: asociados a la Politica de Administracién de Riesgos, que fue aprobada
el 5 de septiembre de 2018, se definieron tres indicadores, para los cuales se presentan los
resultados de la medicién:

No. Nombre Férmula Periodicidad de medicion
., Total de riesgos que cambiaron el nivel de riesgo
Mediciéon de valoracion | . . . .
1 . inherente a nivel residual / Total de riesgos Anual
del riesgo . .
identificados
e . Total de riesgos materializados / Total de riesgos
2 Materializacion de riesgos g / g Cada 6 meses

identificados

Cumplimiento actividades | Total de actividades cumplidas / Total de actividades

. Cada 6 meses
Planes de tratamiento programadas

Identificacion del Indicador (Para el total de los riesgos)

Nombre del indicador Definicion Unidad

Medicion de valoracion del | Porcentaje de riesgos que cambian su valoracién inherente debido a la
riesgo valoracién de los controles, lo cual se ve reflejado en el valor residual Porcentaje

(Total de riesgos que cambiaron el nivel de riesgo inherente a nivel residual / Total de riesgos identificados)

Total de riesgos que cambiaron el nivel de riesgo inherente a

nivel residual 60

45,4%
Total de riesgos identificados 132

Interpretacion del indicador

De los 21 procesos que la empresa definid en su mapa de procesos, se estima un total de 132 riesgos, se ha finalizado la
actualizacion de las matrices de riesgos de 10 procesos, asi como la identificacidn de los riesgos de corrupcién en 20 procesos,
es decir el equivalente a 73 riesgos; de los cuales, en 60 riesgos se presentd una variacion de la valoracién residual con respecto
a la valoracidon inherente inicial, lo que significa que los controles tuvieron un cierto grado de eficacia para mitigar la
probabilidad e impacto inherentes.

Accidn a realizar: Una vez culminada la actualizacion del perfil de riesgos, revisar nuevamente el porcentaje de riesgos que no
cambiaron su valoracidn, para efectos de sensibilizar a las areas para que en el marco de la formulacion de los planes de
tratamiento se definan acciones para fortalecer la eficacia de los controles.
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Identificacion del Indicador (Total del Riesgos)

Nombre del indicador Definicion Unidad

Porcentaje de riesgos que se han materializado de la totalidad de
Materializacion de riesgos riesgos identificados (total de riesgos= riesgos de gestion mas

. L, Porcentaje
riesgos de corrupcion)

Total de riesgos materializados / Total de riesgos identificados

Total de riesgos materializados 0

0%

Total de riesgos identificados 132

Interpretacion del indicador

Durante el periodo de medicion los procesos no reportaron riesgos materializados.

Accidn a realizar: Sensibilizar sobre la importancia del reporte de riesgos materializados y continuar el acompafiamiento a los
procesos en el reporte de los riesgos materializados y realizar seguimiento a la ejecucién de las acciones propuestas.

Identificacion del Indicador (Para el total de los riesgos)

Nombre del indicador Definicion Unidad

Cumplimiento actividades | Porcentaje de actividades cumplidas de los planes de tratamiento frente

. L . Porcentaje
Planes de tratamiento al total de actividades formuladas en los planes de tratamiento !

(Total de actividades cumplidas / Total de actividades programadas)

Total de actividades cumplidas 165

74,7%

Total de actividades programadas 221

Interpretacion del indicador

Acorde con el seguimiento realizado al cumplimiento de los planes de tratamiento definidos para los riesgos, en total se
tienen 221 actividades que corresponden a 133 de planes de tratamiento. Del total de las 221 actividades, se han cumplido
165 actividades, que equivalen al 74,7%.

Accidn a realizar: continuar con el seguimiento al avance en las gestiones de los planes de tratamiento definidos.

Tabla 11. Medicion de indicadores

4 DIVULGACION Y CAPACITACION

e En el mes de septiembre de 2018, se realizaron tres sesiones de capacitacion para los
colaboradores de la entidad, en las que se socializaron los cambios realizados en la Metodologia
de administracién de riesgos y oportunidades. Dentro de estas sesiones se socializd la nueva
Politica de Administracidn de Riesgos y Oportunidades.

e Asimismo, al inicio de las sesiones para la actualizacidn de las matrices de riesgos de los procesos,
se ha dado una charla introductoria en la que se socializa a los asistentes la Politica de
Administracion de Riesgos y Oportunidades y se presentan conceptos basicos de la metodologia,
lo anterior para asegurar el entendimiento del ejercicio de actualizacion de los perfiles de riesgos.
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e La participacién del personal designado en los procesos para realizar la actualizacidn y valoracidn
de los riesgos, permite que se apropien mejor los conceptos y metodologia para la gestion de los
riesgos.

e La Politica se encuentra publicada en la pagina web de la Entidad y disponible para consulta de los
colaboradores de la EAAB y de los grupos de interés en el Link del Plan Anticorrupcidn y Atencién
al Ciudadano/2018. Asi mismo, se encuentra publicada en carteleras.

e Por otro lado, el 31 de enero de 2018, se publicd la Matriz de Riesgos de Corrupcién en la pagina
Web de la Empresa, con el fin de realizar consulta a los grupos de interés y obtener
retroalimentacién de la misma (Ver Anexo. 2)

5 ACTUALIZACION Y APROBACION DE LA POLITICA DE ADMINISTRACION DE RIESGOS Y
OPORTUNIDADES

Se actualizé la Politica de administracidon de riesgos y oportunidades, la cual fue aprobada por el
Comité Institucional de Coordinacion de Control Interno, como consta en el Acta No. 004 del 5 de
septiembre de 2018.

“Politica de Administracion de Riesgos y Oportunidades
En la EAAB-ESP nos comprometemos a:

e Realizar una efectiva administracion de los riesgos y las oportunidades definiendo directrices
y responsabilidades para los procesos y colaboradores durante las etapas de establecimiento
del contexto, identificacion, andlisis y valoracion, evaluacion y tratamiento y monitoreo.

e Ejecutar acciones para llevar los riesgos a un nivel aceptable, y generar valor aprovechando
las oportunidades, con el propdsito de asegurar la prestacion de los servicios de acueducto y
alcantarillado; cumplir los objetivos estratégicos y responder a las necesidades y expectativas
de los grupos de interés.

Fortalecer la gestion de los riesgos de corrupcion y promover conductas integras para proteger los
recursos publicos y la imagen corporativa”.

R r ”» N
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CONCLUSIONES Y ASPECTOS POR MEJORAR

e Para generar el perfil de riesgos institucional, se continuard con el desarrollo de las mesas de
trabajo para actualizar las matrices de riesgos de los procesos. Asi mismo, es necesario que para
los procesos en donde ya se finalizé el ejercicio de actualizacién de sus perfiles, se generen los
respectivos planes de acuerdo con los resultados del nivel de riesgo residual.

e Frente a las oportunidades empresariales, se espera que de acuerdo con el memorando No.
125001-2018-2118 del 10 de diciembre de 2018 enviado a las areas, se informe si al interior de los
procesos se han identificado o no oportunidades empresariales adicionales a las existentes.

e En la formulacion de los planes de tratamiento, es necesario que de requerirse la participacion
varias dreas, los responsables de liderar la implementacidn del plan, informen y concerten con los
involucrados para asegurar el éxito del plan. Asi mismo, es importante que para la definicién de
los planes de tratamiento, se realice previamente un andlisis que permita tener algunos elementos
de juicio para considerar las actividades que deban contener los respectivos planes, algunas de
estos aspectos pueden ser: la valoracidn de la probabilidad de la causa que tenga mayor incidencia
en el riesgo, las causas que no tengan controles asociados, la necesidad de fortalecer o proponer
nuevos controles, los factores de riesgos! que pueden incidir en mayor o menor grado sobre las
causas o consecuencias de materializacidn del riesgo.

e Fortalecer la cultura del reporte de los riesgos que se materialicen, a través del acompafamiento
de los Analistas de proceso y Facilitadores de Calidad de cada uno de los procesos. Asi mismo,
articular esfuerzos entre la oficina de Control Interno y Gestién, la Gerencia Juridica y la Direccién
Seguros entre otras para la identificacion de eventos materializados.

e Se destaca que los seguimientos trimestrales realizados a los planes de tratamiento formulados
en los procesos, permitieron en primera instancia tener un diagndstico del estado de avance de
los mismos, y lograr un avance significativo en el cierre de planes. En el primer trimestre del afio
se tenian un total de 133 planes de tratamiento con 221 actividades, de los cuales se encontraban
cumplidos 76 y 56 planes en curso con 100 actividades sin finalizar, segun datos del corte de
septiembre, actualmente se tienen 95 planes cumplidos con 165 actividades finalizadas y 38
planes en curso con 56 actividades sin finalizar.

1 Factores de Riesgo: Caracteristica o condicion del entorno , cuya presencia, tendencia o comportamiento incide en mayor o
menor grado sobre las causas o consecuencias de materializacion del riesgo

I'd
;;\l;.xgagg 1243;‘::;(;;§ Codigo P:stal: 111321. Bogota D.C. - Colombia ‘ BOGOTA
:(571) www.acueducto.com.co S MEJOR
M4FD1101F08 -01 DEBOGOTAD.C. PARA TODOS

Péagina 18 de 18

é .



ANEXOS

INFORME GESTION DE RIESGOS Y OPORTUNIDADES - SEMESTRE II- 2018



ANEXO 1.
PERFILES DE RIESGOS DE LOS PROCESOS EAAB - 2018
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PERFIL DE RIESGOS DIRECCIONAMIENTO ESTRATEGICO_EE
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PERFIL DE RIESGOS DIRECCIONAMIENTO ESTRATEGICO

IDENTIFICACION DEL RIESGO

RESULTADOS VALORACION RIESGO INHERENTE

RESULTADOS VALORACION RIESGO RESIDUAL

CODIGO DESCRIPCION EVENTO PROBABILIDAD  [IMPACTO INHERENTE| ZONA NIVEL RIESGO PROBABILIDAD | o ioual | ZONANIVELDERIESGO EVALUACION Y
INHERENTE (Max) INHERENTE RESIDUAL Residual TRATAMIENTO
Cod. Riesgo Descripcion del Evento # Probab. # Impacto Nivel Riesgo # Probab. # Impacto # Zona Nivel Riesgo| # [ Planaimplementar
Inherente Inherente Inherente Residual Residual Residual

EER1 La estrategia empresarial| 4 Probable 16 Mayor Probable 4 Mayor Plan de Tratamiento
establecida es inoportuna o no y Plan de
responde al Contexto analizado, a Contingencia
las necesidades o misionalidad de
la Empresa o a las expectativas de
los grupos de interés.

EER2 El Modelo de Planeacidon y| 5 Casi seguro 16 Mayor Casi Seguro 5 Mayor Plan de Tratamiento
Gestion de la Empresa no se y Plande
aplica, actualiza o articula con la Contingencia
Estrategia, las necesidades de la
empresa, requerimientos
normativos, o necesidades y
expectativas de los grupos de
interés.

EER3 Asignacién de recursos a 4 Probable 16 Mayor Posible 3 Mayor Plan de Tratamiento
actividades que no estén alineadas y Plan de
con la estrategia de la Empresa o Contingencia
el Plan de Desarrollo Distrital.
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PERFIL DE RIESGOS DIRECCIONAMIENTO ESTRATEGICO

IDENTIFICACION DEL RIESGO RESULTADOS VALORACION RIESGO INHERENTE RESULTADOS VALORACION RIESGO RESIDUAL
, PROBABILIDAD IMPACTO INHERENTE | ZONA NIVEL RIESGO PROBABILIDAD ZONA NIVEL DE RIESGO EVALUACION Y
ESIDUAL
copIGo DESCRIPCION EVENTO INHERENTE (Max) INHERENTE RESIDUAL IMPACTO RESIDUA Residual TRATAMIENTO
Cod. Riesgo Descripcion del Evento # Probab. # Impacto Nivel Riesgo # Probab. # Impacto # Zona Nivel Riesgo| # Plan aimplementar
Inherente Inherente Inherente Residual Residual Residual
EER4 Calculo inadecuado de las tarifas 4 Probable 16 Mayor Improbable 2 Mayor 16 Moderado 32 Plan de
(sobreestimacion, subestimacion, Contingencia
errores de calculo), para la
prestacion de los servicios de
acueducto y alcantarillado
EERS5 Inadecuada y/o extemporanea 5 Casiseguro | 16 Mayor Posible 3 Mayor 16 Plan de Tratamiento
formulacion o maduracion de yPlande
proyectos por parte de las areas Contingencia
EERCO1 (Priorizar la asignacion de recursos 3 Posible 16 Mayor Raro 1 Mayor 16 Seguimiento a
para proyectos o actividades Controles
dentro del Plan de Inversiones y la
planificacidn de funcionamiento y
operacion, con el fin de favorecer u
obtener beneficios particulares
# Probab. # Impacto Nivel Riesgo | # Riesgos de Gestion: 5
Promedio Nivel riesgo inherente Probable 16 Mayor 64 Riesgos de corrupcio'n: 1
Promedio Nivel riesgo residual 3 Posible 16 Mavyor 48 Controles: 18

eoGOTA

MEJOR

PARA TODOS




MAPA DE RIESGOS DIRECCIONAMIENTO ESTRATEGICO- Diciembre/2018

ADMINISTRACION DEL RIESGO
MATRIZ DE CALIFICACION 5X5

Casi seguro

Probable

Posible

PROBABILIDAD

Improbable

Raro

VALORACION

Tabla Niveles de Riesgo EAAB - ESP

MINIMO MAXIMO NIVEL

NIVEL DE RIESGO
INHERENTE NIVEL RIESGO RESIDUAL

Valoracion Nivel Riesgo Valoracion Nivel riesgo
64 48 65 100 Inaceptable




PERFIL DE RIESGOS PROCESOS GESTION
COMUNICACIONES_EC
2018

Sor acueducto

o
(2]



PERFIL DE RIESGOS GESTION COMUNICACIONES

Cod. Descripcion del Evento # Probab. # Impacto | Nivel Riesgo| # Probab. # Impacto # Zona Nivel # Plan a
Riesgo Inherente Inherente | Inherente Residual Residual Riesgo Residual implementar

- - - - - - - - - - - - - - -

Improbable 2 Mayor 16 Moderado 32 Plan de
Contingencia

ECR1 Divulgar informacién de los 4 Probable 16 Mayor
servicios y gestion de la entidad, de
manera inoportuna, imprecisa o
falsa a los grupos deinterés a
través de los canales
institucionales

ECR2 Divulgacién de informacién no 3 Posible 12 Moderado Moderado 36 Improbable 2 Moderado 12
veraz sobre |a gestion, servicios o
funcionarios de la Empresa en

medios masivos de comunicacion

ECR3 Publicacién de informacién 3 Posible 12 Moderado Moderado 36 Posible 3 Moderado 12 Moderado 36 Plan de
(escrita, grafica, audiovisual) que Contingencia
vulnere los derechos humanos, que
afecte la propiedad intelectual,
derechos de autor o privacidad de
las personas

ECRCO1 |[Entregar informacidn clasificada 3 Posible 16 Mayor
y/o no autorizada de la Empresa, a
medios de comunicacién masivos o
a un tercero, a cambio dela
aceptacion de dadivas o el
favorecimiento de un tercero.

Posible 3 Mavyor 16 Moderado 32 Seguimiento a
Controles

# Probab. # Impacto | Nivel Riesgo| # Nivel
Riesgo

Promedio Nivel riesgo inherente 3,3 Probable 14 Mayor
Promedio Nivel riesgo residual 2,5 Posible 14 Mayor Moderado

+0GOTA

MEJOR

‘Hwmnne | PARA TODOS




MAPA DE RIESGOS GESTION COMUNICACIONES- Diciembre/2018

ADMINISTRACION DEL RIESGO

MATRIZ DE CALIFICACION 5X5

PROBABILIDAD

Casiseguro| §

40

......................................................................................

Probable | 4

Posible 3

__________________________________________________________________________________________________

Improbable | 2

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Raro

)
.................................................................
v

VALORACION

NIVEL DE RIESGO

INHERENTE NIVEL RIESGO RESIDUAL

Valoracion Nivel Riesgo Valoracion Nivel riesgo

46 35 Moderado

Riesgos de Gestion: 3
Riesgos de corrupcion: 1
Controles: 11

Tabla Niveles de Riesgo EAAB - ESP

MINIMO MAXIMO NIVEL

65 100 Inaceptable

soGOTA

MEJOR

PARA TODOS




PERFIL DE RIESGOS INVESTIGACIONES
DISCIPLINARIAS_CD
2018

Sor acueducto

o
(2]



PERFIL DE RIESGOS INVESTIGACIONES DISCIPLINARIAS

IDENTIFICACION DEL RIESGO

RESULTADOS VALORACION RIESGO INHERENTE

RESULTADOS VALORACION RIESGO RESIDUAL

EVALUACION
a IMPACTO ZONA NIVEL RIESGO IMPACTO ZONA NIVEL DE RIESGO
CODIGO | DESCRIPCION EVENTO INHERENTE (Max) INHERENTE RESIDUAL Residual Y
TRATAMIENTO
Cod. | Descripcion del Evento Probab. # Impacto | Nivel Riesgo Probab. Impacto | # Zona Nivel # Plan a
Riesgo Inherente Inherente | Inherente Residual Residual Riesgo implementar
-] -1~ -~ - -] -| ~| Residual k1
CDR1 Realizar investigaciones Probable 16 Mayor Improbable Moderado | 12
disciplinarias sin que se
aplique la garantia
constitucional del debido
proceso
CDRCO1 (Realizar investigaciones Posible 16 Mayor Raro Moderado | 12 Seguimiento a
disciplinarias sin que se Controles
aplique la garantia
constitucional del debido
proceso, que conlleve a
decisiones contrarias a la
Ley.
# Probab. # Impacto | Nivel Riesgo | # Nivel
Riesgo
.Promedlo Nivel riesgo 3,5 Probable 16 Mayor 56
inherente
Pro.medlo Nivel riesgo 1,5 Improbable 12 Mayor 18
residual

soGOTA

MEJOR

PARA TODOS




MAPA DE RIESGOS INVESTIGACIONES DISCIPLINARIAS- Diciembre/2018

ADMINISTRACION DEL RIESGO
MATRIZ DE CALIFICACION 5X5

Casiseguro| §

Probable | 4

Posible 3

PROBABILIDAD

Improbable | 2

Riesgos de Gestion: 1
Riesgos de corrupcion: 1
Controles: 6

Raro 1

VALORACION

Tabla Niveles de Riesgo EAAB - ESP

NIVEL DE RIESGO VI — —
INHERENTE NIVEL RIESGO RESIDUAL
Valoracion | Nivel Riesgo | Valoracion Nivel riesgo T 5 - _Balo

56 18

65 100 Inaceptable

soGOTA
MEJOR

PARA TODOS



PERFIL DE RIESGOS EVALUACION INDEPENDIENTE- Cl
2018

Sor acueducto

o
(2]



PERFIL DE RIESGOS EVALUACION INDEPENDIENTE

6 PROBABILIDAD IMPACTO INHERENTE| ZONA NIVEL RIESGO PROBABILIDAD IMPACTO ZONA NIVELDE RIESGO | EVALUACION Y
CcoDIGOo DESCRIPCION EVENTO INHERENTE (Max) INHERENTE RESIDUAL RESIDUAL Residual TRATAMIENTO
Cad. Riesgo Descripcion del Evento # Probab. # Impacto Nivel Riesgo # Probab. # Impacto | # Zona Nivel # |Plan aimplementar
Inherente Inherente Inherente Residual Residual Riesgo Residual
CIR1 Generar informes de evaluacion y| 4 Probable 16 |Mayor Improbable 2 Mayor 16 Moderado 32 Plan de Contingencia
seguimiento con conclusiones
inconsistentes, imprecisas, que no
obedecen a la realidad institucional o que
no generen valor
CIR2 Inoportunidad en la elaboracién, entrega| 5 [Casiseguro 12 [Moderado Posible 3 Moderado 12 Moderado 36 Plan de Contingencia
y/o publicacion de los productos del
Programa Anual de Auditorias (PAA)

Casi Seguro 5 Moderado Plan de Tratamiento y

Plan de Contingencia

CIR3 Falta de objetividad en el ejercicio de[ 5 [Casiseguro 12 |Moderado
Auditoria de un proceso previamente
asesorado o acompafiado por la OCIG

CIRCO1 Omision en el ejercicio de auditoria de 5 |Casi seguro 16 [Mayor Inaceptable Posible 3 Mayor Plan de Tratamiento y
Seguimiento a

Controles

evidencias y hechos relacionados con
presuntas situaciones irregulares

Raro 1 Mayor Seguimiento a

Controles

CIRC02 Omisién de informar alos Entes de 3 |Posible 16 |Mayor
Control las presuntas situaciones
irregulares identificadas en los Informes

de Auditoria
# Probab. # Impacto |Nivel Riesgo # Nivel
Riesgo
Promedio Nivel riesgo inherente 4.4 Probable | 14,4 Mayor 63
Promedio Nivel riesgo residual 3 Posible 14,4 Mayor Moderado 40

eoGOTA

MEJOR

PARA TODOS




MAPA DE RIESGOS EVALUACION INDEPENDIENTE- Diciembre/2018

ADMINISTRACION DEL RIESGO
MATRIZ DE CALIFICACION 5X5

Casiseguro| 5

Probable | 4

Posible 3

PROBABILIDAD

Riesgos de Gestion: 3
Riesgos de corrupcion: 2
Controles: 7

Improbable | 2

Raro 1

VALORACION

Tabla Niveles de Riesgo EAAB - ESP

MINIMO MAXIMO NIVEL

NIVEL DE RIESGO
INHERENTE

Valoracion Nivel Riesgo Valoracion Nivel riesgo

40 Moderado 65 100 Inaceptable

NIVEL RIESGO RESIDUAL

63

soGOTA
MEJOR

PARA TODOS



PERFIL DE RIESGOS GESTION JURIDICA - FJ
2018




PERFIL DE RIESGOS GESTION JURIDICA

IDENTIFICACION RIESGO RESULTADOS VALORACION RIESGO INHERENTE RESULTADOS VALORACION RIESGO RESIDUAL
CODIGO DESCRIPCIGN EVENTO IMPACTO ZONA NIVEL RIESGO IMPACTO ZONA NIVE'L DE RIESGO | EVALUACION Y
INHERENTE (Max) INHERENTE RESIDUAL Residual TRATAMIENTO
Cad. Descripcion del Evento # Probab. # Impacto Nivel # Nivel Riesgo | Probabilidad | # Impacto # | ZonaNivel | #Zona Plan a
Riesgo Inherente Inherente Riesgo Inherente Residual Residual Riesgo Riesgo implementar
- £ 2 I I 2 I [ (][] [o] Reslduq.| Resldui-| -
Brindar asesoria legal inadecuada o
FIR1 |inoportuna en la emisidén de conceptos o 4 Probable 12 Moderado Improbable 2 Moderado | 12

revision de documentos

Ejercer una inadecuada representacion en
Plan de
Contingencia

actuaciones judiciales, extrajudiciales y
administrativas en defensa de los intereses
de la empresa.

FIR2 5 |Casiseguro| 12 Moderado Posible 3 Moderado 12 | Moderado

Ejercer una ineficiente defensa judicial y/o
administrativa con la finalidad de favorecer

intereses contrarios a los de la EAAB-ESP, o .
Seguimiento a

FJRCO1 (elaborar conceptos juridicos contraviniendo 3 Posible 16 Mayor Raro 1 Mayor 16 Controles

el orden juridico o adaptando la

normatividad, la ley o la regulacion para

beneficio propio o de un tercero

Promedio Nivel riesgo inherente Promedio Nivel riesgo residual 27
# Probab. # Impacto Nivel # Nivel Riesgo

Promedio Nivel riesgo inherente 4,0 Probable | 13,3 Mayor - 53
Promedio Nivel riesgo residual 2,0 [Improbable| 13,3 Mayor Moderado 27

«0GOTA

MEJOR

PARA TODOS




MAPA DE RIESGOS GESTION JURIDICA- Diciembre/2018

ADMINISTRACION DEL RIESGO

PROBABILIDAD

Casi seguro

Probable

Posible

____________________________________________

Improbable

Raro

.................................................................

VALORACION

MATRIZ DE CALIFICACION 5X5

......................................................................................

___________________________________________

NIVEL DE RIESGO
INHERENTE

NIVEL RIESGO RESIDUAL

Valoracion Nivel Riesgo

53

Valoracién Nivel riesgo

27 Moderado

Riesgos de Gestion: 2
Riesgos de corrupcion: 1
Controles: 6

Tabla Niveles de Riesgo EAAB - ESP

MINIMO MAXIMO NIVEL

65 100 Inaceptable

soGOTA
MEJOR

PARA TODOS



PERFIL DE RIESGOS GESTION DEL CONOCIMIENTO E
INNOVACION_FI
2018




PERFIL DE RIESGOS GESTION GESTION DEL
CONOCIMIENTO E INNOVACION

IDENTIFICACION DEL RIESGO RESULTADOS VALORACION RIESGO INHERENTE RESULTADOS VALORACION RIESGO RESIDUAL
PROBABILIDAD IMPACTO INHERENTE ZONA NIVEL RIESGO PROBABILIDAD ZONA NIVEL DE RIESGO EVALUACION Y
CODIGO DESCRIPCION EVENTO IMPACTO RESIDUAL .
INHERENTE (Max) INHERENTE RESIDUAL Residual TRATAMIENTO
Cod. Descripcion del Evento # Probab. # Impacto Nivel Riesgo # Probab. # Impacto # Zona Nivel # Plan a implementar
Riesgo Inherente Inherente Inherente Residual Residual Riesgo
Residual
FIR1 Fuga vy/o pérdida del 5 Casi seguro 12 Moderado Casi Seguro 5 Moderado 12 Plan de Tratamiento y
conocimiento clave o critico Plan de Contingencia
asociado a las actividades
desarrolladas en todos los
procesos de la Empresa
FIR2 Falta deinnovacién para la 5 Casi seguro 12 Moderado Casi Seguro 5 Moderado 12 Plan de Tratamiento y
generacion, obtencidn, o Plan de Contingencia
mejora del conocimiento
requerido para desarrollar u
optimizar la gestion dela
Empresa
FIR3 Inadecuada transferencia o 5 Casi seguro 16 Mayor Casi Seguro 5 Mayor 16 Plan de Tratamiento y
apropiacion del Plan de Contingencia
conocimiento clave o critico
asociado a las actividades
desarrolladas en todos los
procesos de la Empresa
Promedio Nivel riesgo inherente Promedio Nivel riesgo residual
# Probab. # Impacto Nivel Riesgo # Nivel
Riesgo
Promedio Nivel riesgo .
. 5,0 Casi seguro 13,3 Mayor 67
inherente
Promedio Nivel riesgo .
. 5,0 Casi seguro 13,3 Mayor 67
residual

0GOTA

OR

MEJ
PARA TODOS




MAPA DE RIESGOS GESTION DEL CONOCIMIENTO E INNOVACION- Diciembre/2018

ADMINISTRACION DEL RIESGO
MATRIZ DE CALIFICACION 5X5

Casiseguro| §

......................................................................................

Probable | 4

........................................................................................

Posible 3
Riesgos de Gestion: 3
Riesgos de corrupcion: 0
Controles: 7

________________________________________________________________________________________________________________________________________________________

PROBABILIDAD

Improbable | 2

..................................................................

Raro 1

Tabla Niveles de Riesgo EAAB - ESP
VALORACION

MINIMO MAXIMO NIVEL

NIVEL DE RIESGO
NIVEL RIESGO RESIDUAL
INHERENTE 65 100 Inaceptable

Valoracion Nivel Riesgo Valoracion Nivel riesgo

67 Inaceptable 67 Inaceptable

soGOTA
MEJOR

PARA TODOS



PERFIL DE RIESGOS GESTION SOCIAL_MS
2018




PERFIL DE RIESGOS GESTION SOCIAL

IDENTIFICACION DEL RIESGO RESULTADOS VALORACION RIESGO INHERENTE RESULTADOS VALORACION RIESGO RESIDUAL
IMPACTO ZONA NIVEL A
a PROBABILIDAD PROBABILIDAD IMPACTO ZONA NIVEL DE |EVALUACIONY
CODIGO | DESCRIPCION EVENTO INHERENTE RIESGO .
INHERENTE RESIDUAL RESIDUAL RIESGO Residual | TRATAMIENTO
(Max) INHERENTE
Cod. | Descripcion del Evento | # Probab. # Impacto Nivel # Probab. # | Impacto | # |ZonaNivel| # Plan a
Riesgo Inherente Inherente | Riesgo Residual Residual Riesgo implementar
Inherente Residual
MSR1 Incumplimiento en la| 4 Probable 4 |Insignifican Improbable| 2 [Insignifica| 4 Aceptable 8
atencion de las te nte
actividades del Plan de
Gestidn Social
Empresarial
MSRCO1 |Gestion social indebida de| 4 Probable 16 Mayor Improbable| 2 Mayor 16 | Moderado | 32 Seguimiento a
los recursos o servicios de Controles
la Empresa a una
comunidad o un tercero,
para la obtencién de
beneficios particulares.
Promedio Nivel riesgo inherente| 40 Promedio Nivel riesgo residual-
Probab. # Impacto Nivel #
.Promedlo Nivel riesgo Probable 10 Moderado | Moderado 40
inherente
Pro‘medlo Nivel riesgo Improbable | 10 Moderado 20
residual

MEJOR
PARA TODOS



MAPA DE RIESGOS GESTION SOCIAL- Diciembre/2018

ADMINISTRACION DEL RIESGO
MATRIZ DE CALIFICACION 5X5

Casiseguro| §

Probable | 4

Posible 3

PROBABILIDAD

Improbable | 2
Riesgos de Gestion: 1
Riesgos de corrupcion: 1
Controles: 5

Raro 1

VALORACION Tabla Niveles de Riesgo EAAB - ESP

MINIMO MAXIMO NIVEL

NIVEL DE RIESGO
INHERENTE

NIVEL RIESGO RESIDUAL

Valoracién | Nivel Riesgo | Valoracién | Nivel riesgo 65 100 Inaceptable

40 Moderado 20

soGOTA
MEJOR

PARA TODOS



PERFIL DE RIESGOS GESTION PREDIAL_FP
2018

Sor acueducto

o
(2]



PERFIL DE RIESGOS GESTION PREDIAL

IDENTIFICACION DEL RIESGO

RESULTADOS VALORACION RIESGO INHERENTE

) IMPACTO ZONA NIVELRIESGO ZONANIVELDERIESGO|  EVALUACION Y
IMPACTO RESIDUAL
CoDIGO DESCRIPCION EVENTO INHERENTE (Max) INHERENTE Residual TRATAMIENTO
Cod. Descripcion del Evento # | Probab. | # Impacto | Nivel Riesgo # Probab. Impacto # | ZonaNivel # Plan aimplementar
Riesgo Inherente Inherente | Inherente Residual Residual Riesgo
Residual
FPR1 |dentificacidon inadecuada de| 5 |Casiseguro| 16 Mayor Posible Mayor Plan de Tratamiento y
los predios a adquirir Plan de Contingencia
FPR2 Adquisicion de un prediomal | 3 Posible 12 | Moderado Moderado Raro Moderado
valorado
FPR3 Ocupacion de predios parala | 4 Probable | 12 | Moderado Improbable Moderado
ejecucion de obras sin
solicitar el tramite de
FPR4 Falta de legalizaciony 3 Posible 8 Menor Improbable Menor
perfeccionamiento de la
titularidad de los predios
adquiridos
FPR5 Falta de confiabilidad y 5 |Casiseguro| 12 | Moderado Probable Moderado Plan de Tratamiento y
deficiencias en lainformacion Plan de Contingencia
para la gestion predial de la
empresa.
FPR6 Pérdida del derecho de 2 |Improbable| 8 Menor Raro Insignificante | 4 Aceptable 4

propiedad de los bienes
inmuebles que hacen parte
de los activos de la empresa

RESULTADOS VALORACION RIESGO RESIDUAL

eoGOTA
MEJOR

PARA TODOS



PERFIL DE RIESGOS GESTION PREDIAL

IDENTIFICACION DEL RIESGO RESULTADOS VALORACION RIESGO INHERENTE RESULTADOS VALORACION RIESGO RESIDUAL
. PROBABILIDAD IMPACTO ZONA NIVELRIESGO | PROBABILIDAD ZONA NIVELDE RIESGO|  EVALUACION Y
CoDIGO DESCRIPCION EVENTO INHERENTE | INHERENTE (Max) INHERENTE RESIDUAL IMPACTO RESIDUAL Residual TRATAMIENTO
Cod. Descripcion del Evento # | Probab. | # Impacto | Nivel Riesgo # Probab. | # Impacto # | ZonaNivel # Plan aimplementar
Riesgo Inherente Inherente | Inherente Residual Residual Riesgo
Residual
FPRCO1 Aceptar avaltos comerciales| 3 Posible 16 Mayor Raro 1 Mayor Seguimiento a Controles
0 actividades econdmicas
inconsistentes o alteradas
con la intencion  de
sobrevalorar  los  predios
objeto de adquisicion
FPRCO02 Manipular los insumos e[ 4 | Probable | 16 Mayor Improbable | 2 Mavyor 16 Moderado 32 | Seguimiento a Controles
informacion del componente
predial para el
reconocimiento de factores
de compensacion adicionales
o laadquisicion de predios no
requeridos por la Empresa.

# Probab. # Impacto | Nivel Riesgo |# Nivel

Promedio Nivel riesgo inherente 4 Probable 12,5 Mayor 45

Promedio Nivel riesgo residual 2 Improbable 12 | Moderado 24

soGOTA
MEJOR

PARA TODOS



MAPA DE RIESGOS GESTION PREDIAL- Diciembre/2018

ADMINISTRACION DEL RIESGO
MATRIZ DE CALIFICACION 5X5
5
Casi seguro
4
Probable
a)
3
= 3
% Posible
o)
x
- 2
Improbable
1 Riesgos de Gestion: 6
Raro Riesgos de corrupcion: 2
Controles: 12
VALORACION
Tabla Niveles de Riesgo EAAB - ESP

MINIMO MAXIMO NIVEL

NIVEL DE RIESGO
INHERENTE NIVEL RIESGO RESIDUAL

Valoracion | Nivel Riesgo | Valoracién Nivel riesgo
E

65 100 Inaceptable

PARA TODOS



PERFIL DE RIESGOS GESTION FINANCIERA_FF
2018




PERFIL DE RIESGOS GESTION FINANCIERA

IDENTIFICACION DEL RIESGO

RESULTADOS VALORACION RIESGO INHERENTE

RESULTADOS VALORACION RIESGO RESIDUAL

, PROBABILIDAD IMPACTO INHERENTE ZONA NIVEL RIESGO PROBABILIDAD IMPACTO ZONA NIVEL DE EVALUACION Y
CODIGO DESCRIPCION EVENTO .
INHERENTE (Max) INHERENTE RESIDUAL RESIDUAL RIESGO Residual TRATAMIENTO
Cod. Riesgo Descripcion del Evento # Probab. # Impacto Nivel Riesgo # Probab. Impacto Zona Nivel # | Plan aimplementar
Inherente Inherente Inherente Residual Residual Riesgo Residual
FFR1 Generar, enviar y/o publicar informes| 4 Probable 12 Moderado Improbable Menor
financieros de manera inoportunay/o con
deficiencias de calidad en la informacién
FFR2 Omision o errores en la aplicacion de| 4 Probable 16 Mayor Improbable Moderado
descuentos tributarios en las facturas o
documentos equivalentes
FFR3 Extemporaneidad o errores en el pago de Posible 12 Moderado Moderado 36 Raro Moderado
servicio de deuda publica
FFR4 Inoportunidad y/o falta de gestion de Casi seguro 8 Menor Moderado 40 Probable Menor Moderado 32 | Plan de Contingencia
cobro de cartera de las cuentas contrato
en mora, ocasionando el envejecimiento,
prescripcion de la deuda o rompimiento
de solidaridad.
FFR5 Presentacion de declaraciones tributarias Posible 8 Menor Raro Menor Aceptable 8
con errores o extemporaneas
FFR6 Asignacion o modificacién errada del 4 Probable 16 Mayor Posible Mayor Plan de Tratamiento y
presupuesto Plan de Contingencia
FFR7 Realizacion de giros a cuentas erradas de Posible 12 Moderado Moderado 36 Raro Moderado
terceros
FFR8 Inconsistencias en la aplicacion de pagos 4 Probable 8 Menor Moderado 32 Probable Insignificant
en las cuentas contrato de los usuarios. e

soGOTA

MEJOR

PARA TODOS



PERFIL DE RIESGOS GESTION FINANCIERA

IDENTIFICACION DEL RIESGO RESULTADOS VALORACION RIESGO INHERENTE RESULTADOS VALORACION RIESGO RESIDUAL
PROBABILIDAD IMPACTO INHERENTE ZONA NIVEL RIESGO PROBABILIDAD IMPACTO ZONA NIVEL DE EVALUACION Y
CODIGO DESCRIPCION EVENTO .
INHERENTE (Max) INHERENTE RESIDUAL RESIDUAL RIESGO Residual TRATAMIENTO
Cod. Riesgo Descripcion del Evento # Probab. # Impacto Nivel Riesgo # Probab. # Impacto # Zona Nivel # | Plan aimplementar
Inherente Inherente Inherente Residual Residual Riesgo Residual

FFRCO1 Obtener recursos de crédito parala 2 Improbable 12 Moderado Raro 1 Moderado Seguimiento a
Empresa para favorecer intereses Controles
particularesy ala entidad financiera

FFRC02 Exclusion o manipulacion de la 3 Posible 16 Mayor Raro 1 Mayor Seguimiento a
informacidn de las cuentas contrato Controles
omitiendo las acciones administrativas y
operativas de la gestion de cobro de la
cartera misién con el fin de favorecer
intereses particulares

FFRCO3 Gestionar el Portafolio de inversiones 3 Posible 16 Mayor Raro 1 Moderado Seguimiento a
favoreciendo intereses particulares o de Controles
terceros

FFRCO4 Utilizacidn indebida de los recursos de 3 Posible 12 Moderado Moderado Raro 1 Moderado Seguimiento a
caja menor, con el fin de favorecer Controles
intereses propios o los de un tercero

FFRCO5 Demora en el tradmite de la sustanciacidon 4 Probable 16 Mayor Improbable 2 Mayor 16 Moderado 32 Seguimiento a
del proceso coactivo que favorezca la Controles
prescripcién de las deudas o la no
presentacion en procesos concursales, a
cambio de un beneficio propio o para el
usuario.

FFRCO6 Aprobacién de cuentas de cobro 2 Improbable 16 Mayor Moderado Raro 1 Mayor 16 Seguimiento a
autorizando el pago de trabajos no Controles
realizados

Promedio Nivel riesgo inherente Promedio Nivel riesgo residual
# Probab. # Impacto Nivel Riesgo | # Nivel
Promedio Nivel riesgo inherente 3,4 Probable 13 Mayor 43
Promedio Nivel riesgo residual 1,8 Improbable 12 Moderado 21

soGOTA

MEJOR

PARA TODOS




MAPA DE RIESGOS GESTION FINANCIERA

ADMINISTRACION DEL RIESGO

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

............................................

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

)
Casi seguro
4
Probable
a
3
S 3
m Posibl
2 osible
m
)
@
= 2
Improbable
1
Raro
VALORACION

MATRIZ DE CALIEICACION 5X5
40| ;

.................................................................

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

NIVEL DE RIESGO
INHERENTE

NIVEL RIESGO RESIDUAL

Valoracion Nivel Riesgo

43

Valoracion Nivel riesgo

Riesgos de Gestion: 8
Riesgos de corrupcion: 6
Controles: 39

Tabla Niveles de Riesgo EAAB - ESP

MINIMO MAXIMO NIVEL

65 100 Inaceptable

soGOTA

MEJOR

PARA TODOS




PERFIL DE RIESGOS GESTION TIC_FT
2018




PERFIL DE RIESGOS GESTION TIC

RESULTADOS VALORACION RIESGO INHERENTE RESULTADOS VALORACION RIESGO RESIDUAL
. IMPACTO IMPACTO EVALUACION Y
CODIGO DESCRIPCION EVENTO ZONA NIVEL RIESGO INHERENTE ZONA NIVEL DE RIESGO Residual
INHERENTE (Max) RESIDUAL TRATAMIENTO
Céd. Descripcion del Evento # Probab. # Impacto Nivel Riesgo # Nivel Riesgo Probab. # Impacto # Zona Nivel #ZonaRiesgo | Plan aimplementar
Riesgo Inherente Inherente Inherente Inherente Residual Residual Riesgo Residual Residual
FTR1 4 Probabl 12 Moderad | babl 2 Moderad 12
Indisponibilidad de la plataforma robable oderado mprobabie oderado
tecnologica que soportan los
servicios de negocio.
FTR4 . ) A 4 Probable 12 Moderado Improbable 2 Moderado 12
Soporte deficiente a aplicaciones y
bases de datos utilizados por
diferentes areas de la EAAB.
FTR2 L. . 5 Casi seguro 12 Moderado Posible 3 Moderado 12 Moderado 36 Plan de Contingencia
Plataforma tecnolégica insuficiente
para soportar las obligaciones de la
entidad.
FTR3 Lo . X 4 Probable 16 Mayor Improbable 2 Mayor 16 Moderado 32 Plan de Contingencia
Pérdida de la integridad de la
informacién almacenada en los
aplicativos dela entidad
FTR5 4 Probable 20 Catastréfico Improbable 2 Catastréfico| 20 Moderado 40 Plan de Contingencia
Divulgacion no autorizada de
informacion confidencial de la EAAB
FTR6 pérdida de la informacion 3 Posible 16 Mayor Raro 1 Moderado 12
almacenada en la plataforma
tecnologica de la EAAB
FTRCO1 Alterar las bases de datos de los 4 Probable 16 Mayor Improbable 2 Moderado 12 Seguimiento a Controles
sistemas de informacién en
beneficio propio o de un tercero
FTRCO02 . . o, . . 4 Probable 16 Mayor Improbable 2 Mayor 16 Moderado 32 Seguimiento a Controles
Divulgar informacioén confidencial
almacenada en los sistemas de
informacion en beneficio propio o
de un tercero
Promedio Nivel riesgo inherente Promedio Nivel riesgo residual 28
# Probab. # Impacto Nivel Riesgo # Nivel Riesgo
Promedio Nivel riesgo inherente 4 Probable 15 Mayor 60
Promedio Nivel riesgo residua 2 Improbable 14 Mayor Moderado 28

soGOTA

-~ | MEJOR

BE PARA TODOS




MAPA DE RIESGOS GESTION TIC- Diciembre/2018

ADMINISTRACION DEL RIESGO
MATRIZ DE CALIFICACION 5X5

Casiseguro| 5

Probable | 4

Posible 3

PROBABILIDAD

Riesgos de Gestion: 6
Riesgos de corrupcion: 2
Controles: 15

Improbable | 2

Raro 1

VALORACION

Tabla Niveles de Riesgo EAAB - ESP

MINIMO MAXIMO NIVEL

NIVEL DE RIESGO

INHERENTE NIVEL RIESGO RESIDUAL

Valoracioén Nivel Riesgo Valoracion Nivel riesgo

60 28 Moderado 65 100 Inaceptable

soGOTA

MEJOR

PARA TODOS




ANEXO 2.
MATRIZ DE RIESGOS DE CORRUPCION EAAB - 2018



5

acueducto

AGUA ¥ ALCANTALLADO DF BOGOTA

MAPA DE RIESGOS DE CORRUPCION

Entidad: Emp

v i o

Misién: Agua para la vida generando bienestar para la gente

IDENTIFICACION DEL RIESGO

RESULTADOS VALORACION RIESGO INHERENTE

RESULTADOS VALORACION RIESGO RESIDUAL

EVALY TRATAMIENTO

Proceso Cod. Riesgo Descripcién del Evento Causas Consecuencia Probabi-lidad Impacto Nivel Riesgo | Probabi-lidad Impacto | Zona Nivel Riesgo| ~Plan aimplementar
Inherente Inherente Inherente Residual Residual Residual
Direcclonamiento |EERCO1 | Priorizar la 6n d 1)Tea ias para of recer o recibir el ) el
Estratégico proyectos o actividades dentro del Plan de |propdsito que se asignen recursos para la ejecucion de actividades o |aplazamiento en la ejecucion de actividades o
Inversiones y la planificacién de proyectos (funcionarios o un tercero) proyectos.
funcionamiento y operacién, con el fin de 2) Impacto en a imagen ante Entes de Control a posible Mayor Raro. Mayor Seguimiento a Controles
favorecer u obtener beneficios comunidad y otros grupos de interds.
particulares
Gestién de ECRCOL | Entregar informacién clasificada y/o no | 1. Conducta indebida por parte de los funcionarios 1. Deterioro de Ia imagen reputacional de la
Comunicaciones autorizada de la Empresa, a medios de Empresa ante algunos grupos de interés
comunicacién masivos o a un tercero, a
camblo de a aceptacién de dédivas o el Posible Mayor Improbable Mayor Moderado | Seguimiento a Controles
favorecimiento de un tercero.
Gestién del Talento | FHRCOL 6 de némina en | 1. Actuacién indebida al registrar novedads para obtener |1) reprocesos al generar
Humano el sistema de informacion para generar | un beneficio propio y/ o a un tercero, por parte de Ia Direccion de néminas de correccion
ionales no justificados c 2) Impacto en la imagen al interior de la Empresa
3) Impacto legal por requerimiento de una
Autoridad Administrativa o Judicial Casi seguro Mayor Posible Moderado Moderado | Seguimiento a Controles
4) Impacto econémico por el pago de novedades
FHRC02 | Alteracion, modificacion u omision de | 1) Validar requisitos que no cumplen los criterios definidos en los ) P las
i i P de sel 3 il bados por la Empresa. actividades desarrolladas por personal que no
promocién y vinculacion con el fin de cumple competencias
favorecer al candidato ) Impacto legal por demandas instauradas por los
2) Definir parametros de seleccién, ponderaciones o puntajes de participantes en los procesos
calificacion con el fin de favorecer a un candidato 3) Impacto econdmico por demandas falladas en
dela empresa Posible Mayor Raro Moderado Seguimiento a Controles
4) Impacto en el recurso humano por lesiones,
3) Presentacion de documentos falsos por parte del candidato incapacidades, enfermedades
4) Incorrecta validacion de recomendaciones médicas ocupacionales.
FHRCO3 1) Impacto operativo por reprocesos generados en
1) Aprobacién de auxilios y becas educativas no procedentes. la revisién, verificacién y validacién de datos,
v modificacion de némina.
Otorgamiento de beneficios legales y 2) Afiliacion al plan adicional de salud a benefi nocumplen  [2) | por de das instauradas por
i el cumplimiento d fas condici leci Tos diferent jidores pblicos.
con servidores pablicos. Posible Mayor Raro Mayor Seguimiento a Controles
requisitos, con el fin de favorecer convencionales. 3) Impacto econdmico por el pago de beneficios
intereses particulares no procedentes.
3) Adjudicacion de crédito de vivienda sin el cumplimiento de requisitos
establecidos en el Reglamento de Vivienda.
Evaluacion Indepen CRCOI | Omision en el ejercicio de auditoriade | 1. Inobservancia del Estatuto de Auditoria, por parte del auditor 1) Deterioro de la imagen de la Empresa ante
evidencias y hechos relacionados con Entes de Control
presuntas situaciones irregulares Casi seguro Mayor Posible Mayor Plan de Tratamiento y
Seguimiento a Controles
CRCO2  |Omision de informar a los Entes de 1. Inobservancia del Estatuto de Auditoria, por parte de la Jefatura de la | 1) Deterioro de a imagen de la Empresa ante
Control las presuntas situaciones Oficina de Control Interno y Gestién OCIG Entes de Control
irregulares identificadas en los Informes Posible Mayor Raro Mayor Seguimiento a Controles
de Auditoria
Investigaciones | CDRCO1 | Realizar investigaciones disciplinarias sin | 1. El Profesional comisionado de la Oficina de Investigaciones 1. Impacto en la imagen corporativa ante los
Disciplinarias que se aplique la garantia isci no realice las acty I Grganos de Control y la comunidad por impunidad
del debido proceso, que conlleve a en los procesos disciplinarios
decisiones contrarias ala Ley. 2. Impacto legal por demandas en contra de la
- por el sancionado; o revocatoria por
2. El Profesional comisionado de Ia Oficina de Investigaciones parte de Entes de Control. Posible Mayor Raro Moderado Seguimiento a Controles
isci 0 recaude el material inente, 3 émico por fall .
il para demostrar o no la responsabilidad disciplinaria que se decisién discplinaria,
investiga.
d FARCOL de bienes, activos y/o 1.Comision de acciones indebidas y/o fallas en el servicio de vigilancia | 1. Impacto operativo generado por reprocesos o
Administrativos elementos de propiedad de la Empresa o | por el incumplimiento de los protocolos, ¥ consignas de i s i la
por los cuales ésta sea legalmente seguridad, por parte del contratista de seguridad. Empresa
responsable para beneficio propio o de un 2. Impacto econémico derivado de la siniestralidad|
tercero S e e - — enel
- Hurto, comisién de accones indebidas w omisiones por parte de | i 2e SEREIRANE
funcionarios o contratistas. .
grupos de interés
3. Ingreso no autorizado o suplantacion por parte de un tercero. 4 . por Entes de Probable Mayor Improbable Moderado Seguimiento a Controles
Control
4. Deficiencia en las condiciones fisicas y/o locativas o insuficiencia de
herramientas tecnologicas.
5. Deficiencias en el seg del '
FARCO2 | Reclamacion ante la Aseguradora de un | 1. Complicidad entre funcionarios del rea de Seguros o el 4rea usuaria | L. Impacto operativo generado por reprocesos
hecho que no pueda ser catalogado como. |con un tercero (Corredor de Seguros, Ajustador de la Aseguradora, | para analizar nuevamente Ia informacién
siniestro, con el fin de favorecer intereses |Proveedor del bien o servicio) para cometer fraude respecto a los relacionada con el siniestro
particulares hechos que generaron el siniestro. 2. Impacto econémico derivado de la siniestralidad|
incurrida en el periodo examinado
. Deterioro de a imagen de la Entidad con las " i
2. Suministro de informacion no veraz por parte de la ARS respecto a los| o oo Posible Mayor Raro Mayor Seguimiento a Controles
hechos relacionados con el siniestro
3. Omisicn intencional de los soportes que confirman la veracidad de
los hechos relacionados con el siniestro, por parte de los funcionarios de
la Direccién de Seguros
FARCO3 1. Entrega de informacion no veraz por parte de la ARS y/o del 1. Impacto operativo generado por reprocesos
proveedor respecto a condiciones comerciales o del bien a indemnizar | para analizar nuevamente la informacion
Beneficiar al proveedor de un bien o relacionada con el siniestro
i d izaci . 2. derivados de la
de 2. Favorecer la seleccién de un proveedor del bien | i it lidad incurrida en el periodo examinado Probable Mayor improbable Moderado Seguimiento a Controles
economia, calidad, pluralidad, con el fin | bieto de indemnizacian, por parte de los funcionarios del Corredor de |3 peterioro de Ia imagen de la Entidad con grupos
de favorecer intereses particulares Seguros y/o a Direccién de Seguros. de interés
FARCO4 | Utilizar los Almacenes y vehiculos livianos | 1) Guardar bienes de propiedad de terceros en los al T reprocesos
para fines diferentes a los que la Empresa_[administra la Direccién de Activos Fijos. frente a las correcciones dela informacién, y por
ha definido favoreciendo a un tercero la utilizacién de los espacios locativos.
- - 2. ico por costos asociados al
2. Actuacién indebida por parte del funcionario.
bodegaije y otros costos asociados al mismo y Plan de Tratamientoy
aseguramiento en caso de pérdida, dafios. Casiseguro | Catastréfico Posible Catastréfico seguimientos Contrales
3) Fallas en el servicio de vigilancia por el i de los. 3 por posible
protocolos, procedimientos y consignas de seguridad, por parte del Entes de Control
contratista de seguridad.
Gestion Documental |FORCOL | Alterar, eliminar, sustraer o entregar la | 1. Utilizacion indebida de_los privilegios y acceso al Aplicativo de 1. Impacto operativo generado por reprocesos en
informacion fisica dispuesta en los por parte de | la informacién
Archivos o Aplicativos (de 2. Deterioro de la imagen de la Empresa ante
Correspondencia, Mapa de Procesos y Entes de Control u otros grupos de interés
Archivo El ) con el fin de obtener [2- dela informacién fisica por parte de colaboradores |3, Requerimientos de tipo legal en contra de la
beneficios particulares empresa Probable Mayor Improbable Mayor Moderado | Seguimiento a Controles
4. Impacto econémico derivado de fa atencién de
3. Falta de reporte de las novedades de personal por parte de la las acciones legales
Direccién de informtica para realizar la actualizacion de los roles de
acceso en el Aplicativo de Correspondencia
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AGUA ¥ ALCANTALLADO DF BOGOTA

MAPA DE RIESGOS DE CORRUPCION

Entidad: Emp

de Acueductoy illado de Bogots

Misién: Agua para la vida generando bienestar para la gente

IDENTIFICACION DEL RIESGO

RESULTADOS VALORACION RIESGO INHERENTE

RESULTADOS VALORACION RIESGO RESIDUAL

EVALY TRATAMIENTO

Proceso Cod. Riesgo Descripcion del Evento Causas Consecuencia Probabi-lidad | Impacto Nivel Riesgo | Probabi-lidad Impacto | Zona Nivel Riesgo | _Plan a implementar
Inherente Inherente Inherente Residual Residual Residual
FTRCOL | Alterar las bases de datos de los sistemas | LExplotacio i detectadas en los sistemas de | L. Impacto operativo generado por reprocesos la
i i b io 0 d dela EAAB de Logs, fall iony i6n de los sistemas de i .
un tercero autenticacion, errores de programacion, caballos de Troya, entre otros). |2. Impacto en la imagen al interior de la entidad
3. Impacto econémico por la posible afectacion de
los ingresos
3 @ e s plataf
Probable Mayor Improbable Moderado Seguimiento a Controles
3 jento d para de permisosy|
privilegios a los usuarios.
4. Acceso no autorizado directo a las bases de datos por parte de un
personal intero o externo
FTRC0Z T Explotac i das en los sistemas de | 1. Impacto operativo generado por reprocesos la
de a EARB de Logs, fal ificaciony o én.
autenticacion, errores de programaci6n, caballos de Troya, entre otros). | 2. Impacto en la imagen al interior de la entidad
3. Impacto econémico por la posible afectacion de
ingresos
Divulgar informacién confidencial 2. Acceso y modificacién directo de la informacién por parte de un
enlos sistemas de W
o personalinterno o externo Probable Mayor Improbable Mayor Moderado | Seguimiento a Controles
informacion en beneficio propio o de un
tercero 3 e admint e 125 plataf
4 jento d para | de permisosy|
privilegios a los usuarios.
FCRCL Divulgar, manipular u omitir [os resultados| 1 7 i el Sistema de informacion Timpacto en la imagen ante los clientes, usuarios,
de ensayos conel fin de la capturay datos de los ensayosy | Entes de Control, Entes Acreditadores y otros
favorecer intereses particulares grupos de interés.
- — 2 I por sanciones tas por los
2. Vulnerabilidad en el acceso a las instalaciones enten de Control
3. Impacto econémico derivado del pago de
3. Presion interna o externa para que sean divulgados os resultados de_|sanciones, ingresos dejados de percibir por Posible Catastrsfico Raro Catastréfico Seguimiento a Controles
laboratorio de otros clientes o sean manipulados los resultados propios [pérdida de dlientes
o de otros clientes.
4. Que la persona que efecuta el ensayo o calibracion sea la misma que
revisa y aprueba los resultados.
Gestion Juridica | FIRCL Ejercer una ineficiente defensa judicial y/o| 1. No_utilizar los mecanismos juridicos y probatorios para la adecuada | 1. Deterioro de la imagen de la Empresa ante
administrativa con la finalidad de defensa de los intereses de la empresa en los procesos judiciales o | Entes de Control y otros grupos de interés.
favorecer osalosdela [act i o utilizarlos d quivocada o porel i
EAAB-ESP, o elaborar conceptos juridicos [tardia administrativas o procesos judiciales en contra de
contraviniendo el orden juridico o la Empresa.
adaptando la normatividad ,laley ola |- Vencimiento de términos procesales para la defensa de los intereses |3, impacto econémico por decisiones.
regulacion para beneficio propio o de un | de 1a EAB-ESP en procesos judiciales y act de a Empresa emitidas
tercero por autoridades administrativas o judiciales. posible Mayor Raro Mayor Seguimiento a Controles
3. Interpretaciones subjetivas de las normas para evitar su correcta
aplicacion.
4 No dar tramite a a solicitudes presentadas en Asesoria Legal, 0
Representacién Judicial
Gestion Predial |FPRCO1 | Aceptar aval les o actividades | 1. Aceptar métodos econémica alterados o dar una T por el detrimento
econémicas i o alteradas con i i da dela normativa aplicable para sobrevalorar los | patrimonial al pagar mayores valores por los
la intencién de sobrevalorar los predios | predios por parte del equipo interdisciplinario de Ia Direccién, con el fin [predios
objeto de adauisicion de favorecer intereses particulares 2. Deterioro de a imagen de la Entidad ante Entes
de Control y otros grupos de interé:
— Posible Mayor Imprabable Mayor Moderado | Seguimiento a Controles
2. Emitir observaciones e insumos del componente predial a la Entidad
correspondiente para alterar el valor del avaldo por parte del equipo
interdisciplinario de la ireccion, con el in de favorecer intereses
particulares
FPRCO2 | Manipular los i6n del |11 ricul Ta adquisicion de predios o el 1. Impacto econémico por el detrimento
componente predial para el para v patrimonial d adauisin de predios
reconocimiento de factores de mejoratarios de los predios, para beneficio propio o de un tercero. | no requeridos, mayores valores pagados por
compensacién adicionales o la adquisicion compensaciones, y sanciones impuestas por los.
de predios no requeridos por la Empresa. Entes de Control.
— . |2 Deterioro de la imagen de la Entidad ante Entes | prgpahie Mayor Improbable Mayor Moderado | Seguimiento a Controles
2. Falta de actualizacion de la informacion predial, censal,y verificacion |de Control y otros grupos de interés
en terreno de cada de unos de los predios solicitados por la ARS. 3. Impacto legal por el inicio de actuaciones
administrativas.
Gestion Financiera |FFRCO3 | Gestionar el Portafolio de inversiones |1 i6n de fa inf 1a gestion del Portafolio T por menores
favoreciendo intereses particulares o de |inversiones por parte de la Direccion de Tesoreria. financieros para la Entidad y sanciones
terceros econémicas por parte de Entes de Control
2. Impacto legal debido a requerimietnos de Entes
2 Revelar informacion confidencial sobre expectativas u oportunidades_|de Control Posible Mayor Raro Moderado Seguimiento a Controles
de inversion tales como montos, plazos, fechas, por parte de 3. Impacto reputacional por la pérdida de
funcionarios de Tesoreria. credibilidad en el mercado de valores
FFRCOL | Obtener recursos de crédito para la 1 Revelar informacién confidencial sobre las condiciones de negociacién 1. Impacto reputacional para la Entidad ante Entes
Empresa para favorecer intereses de créditos (tasa, plazo, garantias) por parte de funcionarios de la de Control, entidades financieras y calificadoras de
particulares y a la entidad financiera | Gerencia Financiera. riesgos |mprobable | Moderado Raro. Moderado Seguimiento a Controles
FFRCOZ | Exclusion o manipulacion de fa T Alterar la informacion de los parametros con los cuales se generan [as | 1. Menores ingresos percibidos por el cobro de
i i6n de | tas conts Grdenes d y corte del por parte del i pérdida de solidaridad del
equipo de Cobro dela Direccion de Jurisdiccion Coactiva | predio con Ia obligacion.
operativas de a gestion de cobro de la Posible Mayor Raro Mayor Seguimiento a Controles
cartera mision con el in de favorecer
intereses particulares
FFRCOS | Demora intencionada en el tramite de la | 1. Repartir de manera tardia e intencionada los expedientes de cobro | L. Pérdida parcial o total de los montos adeudados|
iacion del i coactivo a los Abogad v correspondiente disminucién de los ingresos.
favorezca la prescripcion de las deudas o 2. Deterioro de a imagen de la Empresa ante
12 no presentacién en procesos 2. Dilacion en la firma de los oficios de cobro coactivo, por parte de Ios | ntes de Control.
concursales, a cambio de un beneficio los roles de Secretario o Juez de la Jurisdiccion d
propio o para el usuario. cobro coactivo. Probable Mayor Imprabable Mayor Moderado | Seguimiento a Controles
3. No hacerse parti enlos I
sabiendas de que la Empresa tiene acreencias a favor, por parte del
Apoderado del proceso.
FFRCOG | Aprabacion de cuentas de cobro 1. Ausencia de evidencia que soporte el cumplimiento de os productos | L. Impacto econémico por el pago de actividades,
autorizando el pago de trabajos no acordados en el contrato. o realizadas. Imorobable Mayor —— Roro Nayor Seguimiento s Contrales
realizados
FFRCO4 | Utilizacion indebida de los recursos de | 1) Alteracion de facturas o cotizaciones por parte de las dreas 1. Impacto econdmico por la pérdida de recursos.
caja menor, con el in de favorecer solicitantes.
intereses propios o los de un tercero . - - Posible Moderado Moderado Raro Moderado Seguimiento a Controles
2) Solicitud de requerimientos que no obedecen a necesidades reales de
las dreas.
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AGUA ¥ ALEANTARILLADO DI BOGOTA

MAPA DE RIESGOS DE CORRUPCION

Entidad:

v i o

Misién: Agua para la vida generando bienestar para la gente

IDENTIFICACION DEL RIESGO

RESULTADOS VALORACION RIESGO INHERENTE

RESULTADOS VALORACION RIESGO RESIDUAL

EVALY TRATAMIENTO

Proceso Cod. Riesgo Descripcién del Evento Causas Consecuencia Probabi-lidad Impacto Nivel Riesgo | Probabi-lidad Impacto | Zona Nivel Riesgo | _Plan a implementar
Inherente Inherente Inherente Residual Residual Residual
Gestion de FMRCOL | Utilizacion de recursos para labores de | 1. En la informacion de la orden de trabajo el SAP no se relacionen | L. Impacto operativo por demora o interrupcion
Mantenimiento mantenimiento (materiales, sobrantes de | claramente o se omita la informacion de los recursos utilizados de operaciones
materiales, repuestos, equipos, (materiales, personas, tiempo) por parte del personal que realiza 2. Deterioro de la imagen con las ARS y ante los
herramientas, parque automotor) en |labores de mantenimiento. (Planta fisica) usuarios
actividades no propias del proceso, con el 3. Impacto econémico por gastos, sobrecostos, o
fin de favorecer intereses particulares costos asociados a la reposicion o pérdida de
2. Deficiencias en el seguimiento a 10s repuestos y materiales recursos
Posible Moderado Moderado Improbable Moderado Seguimiento a Controles
3. Deficiencias en el acceso a los sitios donde se guardan los materiales.
(Planta fisica)
4. Cambio de repuestos o partes nuevas de los vehiculos propiedad de
la EAAB por repuestos usados o remanufacturados.
Gestién Contractual |FBRCO1 | Contratacion de bienes y serviciosen | 1. Manipulacion del presupuesto por parte el personal de la Direccion | 1. Impacto legal por sanciones administrativas o
condiciones que no correspondenala | de Contratacién y Compras, o de las dreas, en favorecimiento propio o |judiciales
realidad del mercado, del sector, las de un tercero 2. Impacto econémico por el pago de sanciones
necesidades de la Empresa o que 3. Impacto en Ia imagen ante Entes de Control y
contravienen los principios de seleccion 2. Direccionamiento d isitos del estudio p d otros grupos de interés
obietiva, economia e igualdad. condiciones y términos del proceso de seleccion, en favorecimiento
propio o de un tercero
3. Definicién del alcance o especificaciones por parte de las reas, en la Posible Catastrofico Raro Catastréfico Seguimiento a Controles
solicitud d que las
de la Empresa, en favorecimiento propio o de un tercero
@ 5n de las ofertas o de 1os resultados de 2 evaluacion por
parte del Comité Evaluador en favorecimiento de un tercero.
FBRCO2 | Seleccion d bienesy |1 limitad a delas T I por PQRS de los interesados en el
servicios en el los atencién de & del proceso
de transparencia y publicidad por parte del Comité Evaluador, con el in de favorecer a un oferente. | 2. Impacto en la imagen ante los interesados en el
proceso
Posible Moderado Moderado Raro Moderado Seguimiento a Controles
2. Divulgacion limitada de los procesos de seleccion en los canales de
comunicacion establecidos, por parte de la Direcci6n de Contratacién y
Compras
FBRCO3 | Ejecucion financiera del contrato que no | 1. Autorizacién de pagos a contratistas por parte del 1. Impacto operativo por interrupcion de las
corresponde ala realidad técnica y féctica |Supervisor/Interventor, respecto a actividades no ejecutadas o que no | operaciones o reprocesos
del contrato corresponden a las especificaciones tecnicas del contrato, en 2. Impacto en Ia imagen ante Entes de Control
favorecimiento propio y/o del contratista 3. Impacto econémico por pagos no justificados
2. Autorizacién de pagos a contratistas por parte del
i , por mayor valor, oitems
diferentes a los estipulados en las condiciones y términos del contrato, probable Mayor posible Mayor Plan de Tratamiento y
en plazos/formas de pago diferentes. Seguimiento a Controles
3. Inadecuado manejo o inversion de los recursos, o falta de
amortizacién del anticipo por parte del contratista
4. Demora injustificada para aprobar o autorizar pagos al contratista
por parte del supervisor/interventor, con el fin de obtener beneficios
particulares.
Servicio Acueducto |MARCOL | Utilizar los materiales y recursos de fa |1, y jentoa idad i T demoras o fallos en la
empresa en la ejecucion de actividades de |realizan | trabajoy al d terial realizacion de actividades.
operacién y mantenimiento de la 2. Deterioro de la imagen ante algunos grupos de
infraestructura de acueducto, para interés por el incumplimiento del objeto misional
3 6 d é
peneficiopropio ol de un ercero 2:No hay claridad de como se deben devolver los elementos de la recursos porlaperdtade | propabie Catastrfico Posible Catastréfico 5:;':::{::':::‘,2‘25
infraestructura que son retirados del servicio y el manejo de Ia chatarra. | 4. impacto legal por posibles requerimientos de
Entes de Control
Servicio Alcantarillado |MLRCOT | Utilizar los materiales y recursos dela | 1. Insuficiencia de recursos para realizar el monitoreo a las actividades | 1. Impacto operativo por demoras en la atencion
sanitario y pluvial empresa en la ejecucion de realizan las comisiones de trabajo. de los servicios
operacion y mantenimiento de la 2. Impacto legal por las PRS impuestas por los
infraestructura de alcantarillado, para usuarios, sanciones administrativas o judiciales.
beneficio propio o el de un tercero 3. Impacto en la imagen ante los usuarios por
demoras en la atencin de los servicios.
4. Impacto econémico por la utilizacién indebida |  Probable Catastrsfico Improbable | Catastréfico Moderado | seguimiento a Controles
de los recursos, pago de sanciones impuestas por
Entes de Control.
MIRCOL | Elaborar conceptos técnicos para la 1. Manipular la informacion de la modelacién hidraulica por parte de | 1. Deterioro e la imagen ante la comunidad y
proteccion de cuerpos de agua y/o los profesionales de la Direccién Gestion Ambiental del Sistema Hidrico |otros grupos de interés por el deterioro en los
delimitacion delas zonas de manejoy |y la Direccién de Ingenierfa Especializada. cuerpos de agua
preservacion ambiental de interés de la 2. Impacto legal que conlleva a una sancion judicil
empresa que no estén acordes con los
criterios técnicos y legales con el finde |2 Influencia politica 3. Impacto econémico derivado de multas Posible Gatastréfico Improbable | - Catastrdfico Rloderedo] seguimlento 2 Cantroles
favorecer los predios de un tercero. impuestas por un Ente de Control o una Autoridad
3. Omitir las irregularidades detectadas en el seguimiento a los cuerpos ’
de agua
MIRCO2 | Uso y/o disposicion inadecuada de 1) Presentacion por parte el contratista de certificados de disposicion | 1. Deterioro de la imagen ante la comunidad y
residuos sdlidos en sitios no autorizados,  |de residuos con informacién incongruente o falsa. autoridades ambientales
con el fin de favorecer intereses 2. Impacto legal que conlleva a una sancién por
particulares —— - o toridades ambiental
2) Inexistencia de informacion documentada frente al wso final del —|1"0 o0 Bl G T T lan de Tratomientoy
material vegetal aprovechado (madera, residuos de poda, entre otros) |1 P08 R R B TE R Probable Catastrdfico Posible Catastréfico Seguimiento s Contrales
3) Deficiencias en la interventoria o supervision
Gestién Comercial | MURCOL | Manipular los parametros de la 1. Alterar la informacion técnica y comercial , en los formatos de visita | 1. Impacto operativo generado por reprocesos
facturacion (clase de uso, estrato, tarifa, |por parte del funcionario de terreno, a cambio de la obtencién de un | (reprogramacion de viitas para verificar
direccion, clase de instalacién, lineas de | beneficio. informacion)
cobro, metros cubicos cobrados, Srdenes 2. Impacto econémico por la afectacién en los
de corte, entre otros), o realizar ajustes y ingresos de la Empresa. ) Plan de Tratamiento y
blogueos en la factura a favor del usuario, 3 Realizar una modificacion injustificada de los parametros técnicosy | 3- Deterioro de la imagen ante la ciudadania, Probable Catastréfico Probable Mayor Seguimiento a Controles
para beneficio propio o de untercero | comerciales en el Sistema Integrado Empresarial (SIE) por parte de los | Entes de Control u otros grupos de interés.
funcionarios, a cambio de a obtenci6n de un beneficio.
Gestién Social MSRCOL | Gestién social indebida de los recursos 0| 1) I tramite solicitudes d que no sean 1) Impacto operativo por demoras en la atencién | Probable Mayor Improbable Mayor Moderado | Seguimiento a Controles
servicios de la Empresa a una comunidad | competencia de la Empresa de otras solicitudes
0 un tercero, para la obtencién de 2) Deterioro de la imagen ante Entes de Control u
beneficios particulares. otros grupos de interés
3) Impacto Econdmico por la utilizacién indebida
de recursos
4) Impacto legal por el inicio de actuaciones
2) Presion e influencia de diferentes actores politicos y sociales. administrativas o judiciales en contra de la
Empresa, por pretensiones de la comunidad frente
a la continuidad en la atencién de servicios que no
son competencia de la EAAB




